Antworten auf den Fragebogen der Europaischen C
Kommission vom 30.09.2009 zur Vorratsdatenspeicherung

Die Europédische Kommission hat unter anderem den Arbeitskreis AK VORRAT
Vorratsdatenspeicherung gebeten, bis zum 15.11.2009 einige Fragen zur Vor-
ratsspeicherung von Verkehrsdaten und zur moéglichen Einfihrung eines européi-
schen Identifizierungszwangs fir Telekommunikationsnutzer zu beantworten.
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A. Vorratsdatenspeicherung

1. Auswirkungen der Vorratsdatenspeicherung auf
die Burger

»2.A.1. Which has been the effect, if any, on civil liberties of the use by law en-
forcement authorities of data retained under the Directive? Please provide ex-
amples of these effects as well as indications of the size of their impact.“

Die Richtlinie zur Vorratsdatenspeicherung hat katastrophale Auswirkungen auf
die Buirger und Verbraucher.

Wegen der Kosten der Vorratsdatenspeicherung, die sich wegen der hohen Investiti-
ons- und Fixkosten bei kleinen Anbietern tiberproportional bemerkbar machen,
sind kommerzielle Dienste teurer geworden, was fiir die Verbraucher ein Nachteil
ist. Eine Quantifizierung ist uns nicht moéglich.

Wegen der hohen Kosten der Vorratsdatenspeicherung, von denen in Deutschland
weder die Investitions- noch die Vorhaltekosten ersetzt werden, sind kleinere Anbie-
ter vom Markt verdrangt oder von Wettbewerbern aufgekauft worden. Fur Verbrau-
cher bedeutet dies weniger Wettbewerb und dadurch auch mittelbar schlechtere
Leistungen.

Die Vorratsdatenspeicherung bedeutet fir Verbraucher vor allem weniger Freiheit.
Wegen der Vorratsdatenspeicherung kénnen sie Kontakte, die absolut vertraulich
bleiben mussen, schlichtweg nicht mehr tiber Telefon, Handy, E-Mail oder Internet
abwickeln. Damit ist das Medium der Telekommunikation nur noch eingeschrankt
einsetzbar.

Eine nicht reprasentative Umfrage, die wir nach Inkrafttreten der Vorratsdatenspei-
cherung in Deutschland Anfang 2008 durchgefiihrt haben hat ergeben:

e Ein Teil der Buirger nutzt ihr Handy nicht mehr, seit bei jedem Kontakt der
Standort festgehalten wird.

e Online-Foren beispielsweise fiir Opfer sexuellen Missbrauchs oder fiir po-
litische Bewegungen sterben aus, seit jeder Teilnehmer anhand seiner IP-
Adresse sechs Monate lang identifizierbar ist.

e Viele Journalisten haben berichtet, dass wichtige Informanten - beispiels-
weise aus Polizei, Feuerwehr, Unternehmen - mit Inkrafttreten der Vorrats-
datenspeicherung ihren Kontakt abgebrochen haben oder nur noch persoénli-
che Treffen wtinschen.

e Steuerberater, Rechtsanwilte und Notare berichten, Mandanten wilinsch-
ten keine elektronische Kontaktaufnahme mehr. In vielen Fallen scheitere
eine Beratung daran Uberhaupt. Ein Steuerberater flirchtet, dass sich seine
Mandanten strafbar machen kénnten, wenn sie ihn nicht mehr telefonisch
um Rat bitten kdénnen, was steuerliche Angaben gegentiber staatlichen Be-
hoérden angeht. Friither sei es ihm bei kurzen telefonischen Anfragen von
Mandanten gelungen, diese ,auf den rechten Weg“ zu bringen. Unterblieben
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solche Anrufe, sei ihm dies — zum Nachteil der Allgemeinheit — nicht mehr
moglich.

o Geschiftsleute berichten, dass Kunden nicht mehr damit einverstanden
sind, Geschéftsinformationen (z.B. Plane und Zeichnungen) per E-Mail oder
Fax zu Uibermitteln. Dass diese nun abgeholt werden muissten, erschwere
Geschaftskontakte teils und mache sie in anderen Fallen - z.B. aus Zeitman-
gel - unméglich.

e Psychotherapeuten, Drogenberater und Telefonberatungen berichten,
dass weniger Menschen elektronisch Kontakt zu ihnen aufnehmen und oft
nicht mehr bereit seien, offen zu sprechen. Da eine personliche Beratung oft
nicht moglich sei, kénne psychisch kranken Menschen, Drogenabhangigen,
gewaltbereiten Menschen usw. teils nicht mehr geholfen werden, was Ge-
sundheits- und Lebensgefahr - auch fiir Dritte - nach sich ziehen kann.

Die vollstandigen Berichte Uiber die Auswirkungen finden sich im Internet.’

Vor dem Hintergrund dieser Ergebnisse, haben der Arbeitskreis Vorratsdatenspei-
cherung und andere Verbande eine reprisentative Umfrage des renommierten
Meinungsforschungsinstituts Forsa in Auftrag gegeben. Dieses befragte 1.002
Bundesbiirgern am 27./28. Mai 2008. Ergebnisse der Umfrage waren:

e Sieben von zehn Befragten war bekannt, dass seit Beginn des Jahres 2008
alle Verbindungsdaten jedes Buirgers in Deutschland sechs Monate lang ge-
speichert werden muissen (731 der Befragten).

e Die Mehrheit der Befragten wiirde wegen der Vorratsdatenspeicherung da-
von absehen, per Telefon, E-Mail oder Handy Kontakt zu einer Ehebera-
tungsstelle, einem Psychotherapeuten oder einer Drogenberatungsstelle auf-
zunehmen, wenn sie deren Rat bendétigten (517 der Befragten). Hochgerech-
net entspricht dies tiber 43 Mio. Deutschen.

e Jede dreizehnte Person hat wegen der Verbindungsdatenspeicherung bereits
mindestens einmal darauf verzichtet, Telefon, Handy oder E-Mail zu be-
nutzen (79 der Befragten). Hochgerechnet entspricht dies 6,5 Mio. Deut-
schen. Jede sechzehnte Person hat den Eindruck, dass andere Menschen
seit Beginn der Vorratsdatenspeicherung seltener per Telefon, Handy oder E-
Mail Kontakt mit ihr aufnehmen (62 der Befragten). Hochgerechnet ent-
spricht dies 5 Mio. Deutschen. Besonders stark ist die Verdnderung des
Kommunikationsverhaltens unter Menschen mit geringem Bildungsniveau
(Haupt- oder Grundschulabschluss).

e Nahezu jeder zweite Bundesbtirger sieht in der Vorratsdatenspeicherung
einen unverhiltnismifligen und unnoétigen Eingriff in seine Freiheitsrech-
te (465 der Befragten). Hochgerechnet entspricht dies 43 Mio. Deutschen, die
sich gegen die Verbindungsdatenspeicherung aussprechen.

Die vollstandigen Umfrageergebnisse finden sich im Internet.?

Im weiteren Verlauf des Jahres 2008 stellte sich heraus, dass die Deutsche Tele-
kom AG als grofditer Anbieter von Telekommunikationsdiensten in Deutschland in

1 Schriftsatz der Beschwerdefihrer an das Bundesverfassungsgericht vom 11.02.2008,
http:/ /www.vorratsdatenspeicherung.de/images/schriftsatz_2008-02-11_anon.pdf.
2 http://www.vorratsdatenspeicherung.de /images/forsa_2008-06-03.pdf.
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den Jahren 2005 und 2006 Uber einen Zeitraum von insgesamt anderthalb Jahren
missbriauchlich die Telefonverbindungsdaten von Journalisten sowie von Ar-
beitnehmer-Aufsichtsraten und Managern des Unternehmens ausgewertet hat, um
undichte Stellen im Unternehmen aufzudecken.® Ziel der Operation war die Auswer-
tung der Festnetz- und Mobilfunk-Verbindungsdatenséatze der wichtigsten tiber die
Telekom berichtenden deutschen Journalisten und deren privater Kontaktperso-
nen.* Ausgewertet wurden nicht weniger als 250.000 Verbindungen.® Anhand von
Handy-Standortdaten wurden selbst die Bewegungen der Betroffenen nachverfolgt,
um mégliche Zusammentreffen zu ermitteln.® Uberwacht wurden auch Personen,
die mit der Telekom kaum oder nicht zu tun hatten.” Es besteht der Verdacht, dass
Daten auch missbraucht wurden, um Vorteile in Arbeitskdmpfen zu erzielen.?

Wenngleich diese missbrauchlichen Nutzungen gespeicherter Kommunikationsda-
ten vor Inkrafttreten der Vorratsdatenspeicherung erfolgten, waren zum damali-
gen Zeitpunkt doch zumindest all diejenigen Personen vor einer missbrauchlichen
Aufdeckung ihres Kommunikationsverhaltens geschtitzt, die einen Pauschaltarif
(»Flatrate“) nutzten oder eine Loschung oder Verklirzung ihrer Verbindungsdaten
verlangt hatten. Standortdaten waren damals dadurch vor einer riickwirkenden
Aufdeckung geschuitzt, dass sie nicht gespeichert werden durften. Die Deutsche Te-
lekom AG konnte in diesen Fallen allenfalls fiir die Zukunft Verkehrsdaten miss-
brauchlich aufzeichnen.

Einem heute stattfindenden Missbrauch von Kommunikationsdaten wirden we-
gen der Vorratsdatenspeicherung sehr viel grofSere Datenmengen sowie eine sehr
viel grofdere Zahl von Kontakten und Personen anheim fallen. Die bisherigen Mog-
lichkeiten zum Schutz vor einer Protokollierung des Kommunikations-, Bewegungs-
und Informationsverhaltens sind mit der Vorratsdatenspeicherung entfallen. Spa-
testens seit 2009 ist zuséatzlich der gesamte E-Mail-Verkehr einer missbrauchlichen
Auswertung ausgesetzt.

Eine Beschrankung der staatlichen Zugriffsrechte ist von vornherein nicht geeig-
net, derartigen Missbrauch zu verhindern.’ Dies zeigt sich bereits daran, dass das
Vorgehen der Deutschen Telekom AG gegen Telekommunikationsgesetz und Straf-
gesetzbuch verstiefs und dennoch stattgefunden hat. Nach Auskunft der Bundesre-
gierung sind bei Kontrollen der Deutschen Telekom AG durch die Aufsichtsbehor-
den keine Auffalligkeiten festgestellt worden; das Sicherheitskonzept war nicht zu
beanstanden.'® Dies zeigt, dass Sicherungsvorkehrungen auch in Zukunft weitere
Falle von Datenmissbrauch nicht werden verhindern kénnen.

Einen wirksamen Schutz vor Missbrauch erméglicht somit alleine die Unterbindung
der Protokollierung des Verhaltens selbst entsprechend dem Gebot der Datenspar-
samkeit.!" Nur nicht gespeicherte Daten sind sichere Daten.

Spiegel Online vom 24.05.2008, http://www.spiegel.de/wirtschaft/0,1518,555162,00.html.

a.a.O.

Spiegel Online vom 29.05.2008, http://www.spiegel.de/wirtschaft/0,1518,556398,00.html.

Handelsblatt vom 30.05.2008, http:/ /www.handelsblatt.com /News/default.aspx?

_p=201197&_t=ft&_ b=1436894.

Spiegel Online vom 19.11.2008, http://www.spiegel.de/wirtschaft/0,1518,591374,00.html.

http:/ /www.swr.de/report/-/id=233454/did=4196196 /pv=video/gp1=4340300/nid=233454/16m

qpOq/index.html.

9 Gola/Klug/Reif, Datenschutz- und presserechtliche Bewertung der ,Vorratsdatenspeicherung®
(2007), 38.

10 Bundesregierung, BT-Drs. 16/9894, 3.

11 Gola/Klug/Reif, Datenschutz- und presserechtliche Bewertung der ,Vorratsdatenspeicherung®
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Die von der Richtlinie in Blick genommene Datennutzung zu Strafverfolgungszwe-
cken — die nicht selten aufgrund eines falschen Verdachts, mitunter auch miss-
brauchlich erfolgt — stellt nur einen kleinen Ausschnitt aus den insgesamt durch
die Kommunikationsdatenerfassung drohenden Gefahren dar. Blofse Beschrin-
kungen der Datennutzung durch die staatlichen Stellen lassen die Burger unge-
schuitzt vor

1. illegalen Zugriffen des speichernden Unternehmens

. illegalen Zugriffen einzelner Mitarbeiter des speichernden Unternehmens

. illegalen Zugriffen staatlicher Stellen

. illegalen Zugriffen einzelner Mitarbeiter staatlicher Stellen

. illegalen Zugriffen Dritter wie etwa Hacker

. versehentlicher Offenlegung durch das speichernde Unternehmen

. versehentlicher Offenlegung durch einzelne Mitarbeiter des speichernden Un-
ternehmens

8. versehentlicher Offenlegung durch staatliche Stellen

9. versehentlicher Offenlegung durch einzelne Mitarbeiter staatlicher Stellen.

NOoO o Wi

Die Vorfdlle bei der Telekom beweisen, dass Beschrdnkungen von Zugriffsrechten
und -moglichkeiten vor irreparablen Nachteilen aufgrund der Aufzeichnung von
Kommunikationsdaten nicht wirksam schiitzen kénnen.

Ausweislich einer am 02. Juni 2008 vom Meinungsforschungsinstitut Emnid unter
1.000 Bundesbuirgern durchgefiihrten Umfrage sind acht von zehn Birgern tiber-
zeugt, dass es sich bei den Vorgéangen bei der Telekom nicht um einen Einzelfall
handelt, sondern dass derartige Vorgédnge an der Tagesordnung sind.'? Diese durch-
aus realistische Einschatzung zeigt, dass die Vorgange bei der Telekom das Ver-
trauen der Burger in die Vertraulichkeit der Telekommunikation weiter zerstért ha-
ben. Die Mehrheit der befragten Btlirger forderte als Konsequenz aus den Vorgiangen
einen verbesserten Datenschutz.!® Aus den genannten Griinden kann eine solche
Verbesserung einzig in der Beendigung der Vorratsdatenspeicherung selbst liegen.
Allein dies bietet einen effektiven Schutz vor Missbrauchen.

Eine Umfrage des Instituts flir Demoskopie Allensbach im Januar 2009'* ergab,
dass nur 8% der Bundesbiirger Unternehmen, wie sie mit gespeicherten Daten
umgehen, vertrauen. 82% misstrauen den Unternehmen da eher. Nur 16% der
Bundesburger vertrauen dem Staat, wie er mit gespeicherten Daten umgeht. 72%
misstrauen dem Staat da eher. 61% der Befragten machen sich Sorgen, dass ihre
eigenen Daten nicht ausreichend geschtitzt sind. 52% sind in letzter Zeit vorsichti-
ger geworden, wenn sie irgendwo ihre persénlichen Daten angeben mussten. Weite-
re 24% waren schon immer vorsichtig, wenn sie irgendwo ihre persénlichen Daten
angeben mussten.

Neben dem Risiko von Datenverlust und -missbrauch bei den speichernden Stellen
ist aber auch die Gefahr von Nachteilen infolge von Fehlern oder Irrttimern staatli-
cher Stellen bekannt. Telekommunikationsdaten fihren regelmafdig dazu, dass Un-
schuldige iiberwacht, durchsucht oder sogar verhaftet werden. Sie weisen nam-
lich nur auf einen Anschluss hin, nicht aber auf die Person des Nutzers. Es kommt

(2007), 38; Rusteberg, VBIBW 2007, 171 (175).
12 Pressemitteilung von N24 vom 04.06.2008, http://www.presseportal.de/pm/13399/1204206/n24.
13 a.a.O.
14 http:/ /www.ifd-allensbach.de/pdf/prd_0906.pdf.
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haufig zu Falschverdachtigungen, etwa weil Personen ein offenes WLAN-Netz anbie-
ten.

Zu Unrecht ins Visier der Kriminalpolizei ist etwa ein 63-jahriger Mann aus Niirn-
berg geraten. Er war angezeigt worden, da von seinem Internetanschluss aus kos-
tenpflichtige Erotikseiten besucht wurden, ohne die angefallenen Kosten hierfiir zu
bezahlen. Erst spater stellte sich heraus, dass der eigentliche Tater den Internetzu-
gang des zu Unrecht Verdachtigten tiber Funknetz (WLAN) genutzt hatte.'®

Auch die Wohnung eines deutschen Professors wurde durchsucht und seine
Computer beschlagnahmt, weil er Kinderpornografie tiber das Internet verbreitet
haben soll. Tatsachlich hatte sein Internet-Zugangsanbieter der Polizei blof eine
falsche Auskunft erteilt.'®

Insgesamt zeigt sich, dass die Vorratsdatenspeicherung zu einem hohen Maf$ an
Verunsicherung unter Blirgern und Verbrauchern fiihrt, die - mit Recht - um die
Sicherheit ihrer sensiblen Verbindungs-, Standort- und Internetzugangsinformatio-
nen firchten mussen, daneben aber auch mit der jederzeitigen (legalen) staatlichen
Nachverfolgbarkeit ihrer Kommunikationsbeziehungen nicht einverstanden sind.
Dieser Vertrauensverlust behindert oder verhindert die Nutzung der neuen Medien
teilweise, was verheerende Auswirkungen auf die Betroffenen, die Gesellschaft,
aber auch die Wirtschaft hat.

2. MafSinahmen zur Begrenzung der nachteiligen
Auswirkungen

»2.A.2. What additional measures (administrative, technical, legal, or other)
would be appropriate for the offset of any negative impact(s) which has been
identified?

a) Aufhebung der Richtlinie

Da nur nicht gespeicherte Daten sichere Daten sind, sollte die Richtlinie zur Vor-
ratsdatenspeicherung in erster Linie als Irrweg aufgehoben werden. So hat sie kei-
nes ihrer Ziele erreicht, weder eine Harmonisierung der Datenspeicherung, noch
eine messbare Verbesserung der Sicherheit der Burger.

Von der urspriinglichen Zielsetzung der Richtlinie, die Speicherung von Telekom-
munikationsdaten in Europa zu vereinheitlichen, ist nichts tibrig geblieben. Die
Richtlinie schreibt lediglich Mindeststandards vor. Den EU-Mitgliedstaaten bleibt es
unbenommen, die Daten langer speichern zu lassen (Art. 12 Abs. 1 RiL
2006/24/EG), weitere Datentypen aufzeichnen zu lassen (Art. 15 RiL 2002/58/EG)
oder Zugriffe zu anderen Zwecken als zur Verfolgung schwerer Straftaten zuzulas-
sen. Wahrend die Telekommunikationsbranche vor Inkrafttreten der Richtlinie in
einigen Mitgliedsstaaten unterschiedlichen Anforderungen zur Vorratsdatenspei-
cherung ausgesetzt war, ist sie nun in sdmtlichen Mitgliedsstaaten unterschiedli-
chen Anforderungen zur Vorratsdatenspeicherung ausgesetzt. Die Richtlinie hat
also das Gegenteil ihres Ziels erreicht.

15 http:/ /www.presseportal.de/polizeipresse/p_story. htx?nr=920697.
16 http:/ /www.lawblog.de/index.php/archives/2008/03/11/provider-liefert-falsche-daten-ans-bka/.
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Ferner ist fir keinen Staat ersichtlich, dass - und sei es auch nur im Bereich der
Netzkriminalitat - mit Vorratsdatenspeicherung die Kriminalitédtsrate geringer oder
die Aufklarungsrate héher ware als ohne. Die Richtlinie hat folglich auch dieses Ziel
nicht erreicht.

Dass die Vorratsdatenspeicherung demgegentiber das Grundrecht auf Achtung der
Privatsphare (Art. 8 EMRK) verletzt, ergibt sich inzwischen aus dem Urteil der
Grofien Kammer des Europaischen Gerichtshofs fiir Menschenrechte vom
04.12.2008.'" Darin hat der Gerichtshof ausgeftihrt:'®

»In conclusion, the Court finds that the blanket and indiscriminate nature
of the powers of retention of the fingerprints, cellular samples and DNA profiles
of persons suspected but not convicted of offences, as applied in the case of
the present applicants, fails to strike a fair balance between the competing pu-
blic and private interests and that the respondent State has overstepped any
acceptable margin of appreciation in this regard. Accordingly, the retention at
issue constitutes a disproportionate interference with the applicants' right to
respect for private life and cannot be regarded as necessary in a democratic
society.“

Der Gerichtshof hat also die ,flichendeckende und unterschiedslose Natur der
Befugnisse zur Vorratsspeicherung der Fingerabdriicke, Zellproben und DNA-Profi-
le“ Verdachtiger als ,unverhaltnisméafSigen Eingriff in das Recht des Beschwerdeftih-
rers auf Achtung seiner Privatsphare“ bezeichnet und die entsprechende Eingriffs-
befugnis des englischen Rechts als grundrechtswidrig verworfen. Er hat dabei wohl-
gemerkt nicht auf die Dauer der Speicherung abgestellt, sondern auf die ,flichende-
ckende und unterschiedslose Natur der Befugnisse®, wie sie auch bei der Vorrats-
datenspeicherung gegeben ist.

Im Vergleich zu der vom Gerichtshof verworfenen Vorratsspeicherung von Fin-
gerabdriicken greift die Richtlinie zur Vorratsspeicherung von Telekommunikati-
onsdaten noch weit tiefer in unser Recht auf Achtung der Privatleben ein.

Erstens ist die Vorratsdatenspeicherung quantitativ weit eingriffsintensiver:

1. Wahrend die englische Befugnis nur Personen betraf, die einer Straftat ver-
dachtig waren, betrifft die Vorratsdatenspeicherung quasi jeden Menschen.
In Grofdbritannien waren einige Million Personen von einer Speicherung bio-
metrischer Daten nach der verworfenen Befugnis betroffen. Von der Richtli-
nie zur Vorratsdatenspeicherung sind demgegentiber praktisch alle 365 Mio.
Européer betroffen.

2. In der englischen Datensammlung waren von jedem Verdachtigen bis zu drei
Angaben gespeichert: Fingerabdruck, Gewebeprobe und DNA-Profil. Unter
der Vorratsdatenspeicherung wird demgegentiiber unser gesamtes tagliches
Telekommunikations-, Informations- und Bewegungsverhalten erfasst. Es
handelt sich um eine weit grofiere Menge an Informationen.

Daneben ist die Vorratsdatenspeicherung auch qualitativ weit eingriffsintensiver:

1. Die in England gesammelten biometrischen Informationen konnten zur Iden-
tifizierung Verdachtiger verwendet werden; im Fall von Gewebeproben und
DNA-Profilen auch zur Gewinnung von Informationen tiber Herkunft und

17 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 112.
18 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.
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Krankheiten. Die unter der Vorratsdatenspeicherung gesammelten Informa-
tionen betreffen zwar auch unsere Identitdt und erlauben die Identifizierung
von Gesprachsteilnehmern (Name und Anschrift). Sie betreffen vor allem aber
unser tagliches Kommunikations-, Informations- und Bewegungsverhalten
(Verbindungs-, Internetzugangs- und Standortdaten). Diese Informationen
lassen Ruckschliisse auf unsere sozialen Kontakte, auf unseren Tagesablauf,
auf unsere Interessen und - im Fall der Kommunikationspartner - teilweise
auch auf sensible Informationen wie unsere Krankheiten (Anruf bei AIDS-
Hotline), unsere Herkunft oder unser Sexualleben zu. Die iber Monate auf-
bewahrten Verkehrsdaten legen einen grofsen Teil unserer Persénlichkeit und
unseres privaten und beruflichen Lebens offen. Sie weisen damit einen un-
vergleichlich héheren Aussagegehalt auf als biometrische Merkmale zur Iden-
tifizierung von Personen, wie sie in England erfasst worden waren.

2. Wahrend in England nur Personen, die einer Straftat verddachtig waren, bio-
metrische Merkmale abgenommen wurden, trifft die Vorratsdatenspeiche-
rung sogar Menschen, die nie auch nur im Verdacht einer Straftat gestanden
haben. Selbst der rechtstreueste Burger kann die Erfassung seines Kommu-
nikations- und Bewegungsverhaltens infolge der Vorratsdatenspeicherung
nicht vermeiden.

Verletzt nach der Entscheidung des Européischen Gerichtshofs flir Menschenrechte
die Sammlung biometrischer Daten aller Verdachtiger das Verhidltnismafigkeits-
verbot, so tut es die weitgehende Sammlung des Kommunikations-, Informations-
und Bewegungsverhaltens der gesamten Bevolkerung erst Recht. Von diesem Ver-
gleich wird sich auch der Gerichtshof der Europaischen Gemeinschaften leiten las-
sen und die Richtlinie zur Vorratsspeicherung als unverhaltnisméfSigen Grund-
rechtseingriff verwerfen.

Der EGMR ist zutreffend der Behauptung der britischen Regierung entgegen getre-
ten, die angefochtene Vorratsspeicherung sei ,unabdingbar® zur Verfolgung von
Straftaten.'® Dieser Behauptung hat der Gerichtshof erstens entgegen gehalten,
dass England die Malnahme selbst erst 2001 eingeftihrt habe.?° Zweitens hat er
darauf hingewiesen, dass die Strafverfolgungsbehérden anderer Staaten auch ohne
eine solche Maflnahme auskommen.?' Nichts anderes gilt auch fiir die Vorratsspei-
cherung von Telekommunikationsdaten.

Zutreffend hat der Gerichtshof auch die von der britischen Regierung vorgelegten
Statistiken Uber die Zahl der erfolgreichen Abrufe aus der Datenbank hinterfragt.
Er hat kritisiert, dass die Zahl der erfolgreichen Abrufe keinen Aufschluss dartiber
gebe, in wie viele Fallen ein erfolgreicher Abruf auch tatsachlich zur Verurteilung ei-
nes Straftéters geflihrt habe.?? Auch sei nicht dargelegt, in wie vielen Fallen hierfiir
gerade die Vorratsspeicherung der Daten Nichtverurteilter erforderlich gewesen
sei.?® Die meisten der von der Regierung genannten erfolgreichen Abrufe wiren
auch ohne die beanstandete Vorratsspeicherung moglich gewesen.?* Wenngleich der
Gerichtshof im Ergebnis davon ausging, dass die Vorratsspeicherung biometrischer

19 EGMR, S. und Marper-GB vom 04.12.2008, 30562 /04 und 30566/04, Abs. 115.
20 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 115.
21 EGMR, S. und Marper-GB vom 04.12.2008, 30562 /04 und 30566/04, Abs. 112.
22 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.
23 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.
24 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.



-9-

Daten einen gewissen Beitrag zur Strafverfolgung leistete,* verwarf er sie gleichwohl
als unverhaltnisméafiig weitgehend. Nichts anderes gilt auch fiir die Vorratsspeiche-
rung von Telekommunikationsdaten.

Der Gerichtshof verwarf ferner die Argumentation der britischen Regierung, die blo-
Re Aufbewahrung der Daten ohne ihre Nutzung kénne sich auf die Betroffenen
nicht nachteilig auswirken.?® Der Gerichtshof wies vielmehr darauf hin, dass bereits
der Vorhaltung personenbezogener Informationen eine ,unmittelbare Auswirkung
auf das Interesse der betroffenen Person am Schutz ihrer Privatsphare“ zukomme,
selbst wenn von den Informationen keinerlei Gebrauch gemacht werde.?” Der Ge-
richtshof leitete aus dem Grundgedanken der Unschuldsvermutung ab, dass Nicht-
verurteilte einen Anspruch darauf hitten, nicht ebenso wie verurteilte Straftater be-
handelt zu werden. In einer solchen Gleichbehandlung von Ungleichem liege eine
Stigmatisierung der Betroffenen.?® — All dies gilt entsprechend auch fur die Vor-
ratsspeicherung von Telekommunikationsdaten. Nach § 113a TKG wird nicht nur
das Kommunikationsverhalten Verdachtiger aufgezeichnet (§ 100g StPO), sondern
sogar das Kommunikationsverhalten génzlich Unverdachtiger und Unbeteiligter.
Rechtschaffene Blirger haben aber einen Anspruch darauf, nicht allesamt wie Ver-
dachtige einer Straftat behandelt zu werden.

Der Gerichtshof hat schliefslich angeftihrt, dass die Vorratsspeicherung biometri-
scher Daten im Fall besonderer Personengruppen besonders schadlich sei, ndm-
lich im Fall von Minderjahrigen.? Gleiches gilt im Fall der Vorratsdatenspeicherung
insbesondere im Hinblick auf besondere Vertrauensverhéaltnisse.

Empfehlung: Der Europdischen Kommission ist zu raten, einer Aufhebung der
Richtlinie zur Vorratsdatenspeicherung durch die Gerichte zu entgehen, indem sie
die Richtlinie freiwillig aufhebt.

b) Sonst: Einfihrung eines Opt-out-Rechts der Mitgliedsstaaten

Sollte die Kommission eine Aufhebung der Richtlinie nicht vorschlagen, so fordern
wir, die Richtlinie dahin zu &ndern, dass jeder Mitgliedsstaat selbst entscheidet,
ob er eine verdachtslose Erfassung von Telekommunikationsdaten anordnen will
und - nach seinem nationalen Verfassungsrecht - darf. Dazu kénnte an Artikel 1
der Richtlinie 2006/24 /EG beispielsweise folgender Absatz 3 angefligt werden:

»Diese Richtlinie gilt nur fiir diejenigen Mitgliedsstaaten, nach deren natio-
nalem Recht abweichend von den Artikeln 5, 6 und 9 der Richtlinie 2002/ 58/
EG Daten, soweit sie im Rahmen ihrer Zustdndigkeit im Zuge der Bereitstel-
lung der betreffenden Kommunikationsdienste von Anbietern éffentlich zu-
gdnglicher elektronischer Kommunikationsdienste oder Betreibern eines dffent-
lichen Kommunikationsnetzes erzeugt oder verarbeitet werden, auf Vorrat zu
speichern sind.“

Wenn man die Richtlinie auf ihre eigentliche Grundlage - die Beseitigung von Wett-
bewerbshindernissen durch unterschiedliche Anforderungen an Wirtschaftsunter-
nehmen - zurtick fihrt, ist bei Lichte betrachtet eine Harmonisierung der Vorrats-

25 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 117.
26 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 121.
27 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 121.
28 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 122.
29 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 124.
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datenspeicherung ndmlich nur in denjenigen Staaten erforderlich, die tiberhaupt
eine Vorratsdatenspeicherung wollen. Vor allem ist eine verpflichtende Vorratsda-
tenspeicherung mit den Grundrechten der Biirger nicht vereinbar. Insoweit wird
auf das grundlegende Urteil des Europdischen Menschenrechtsgerichtshofes in Sa-
chen S. und Marper vom 04.12.2008 Bezug genommen.*

Bei mehreren Verfassungsgerichten der Mitgliedsstaaten sind Beschwerden ge-
gen die Umsetzung der Richtlinie anh&ngig, unter anderem bei dem deutschen
Bundesverfassungsgericht. Das ruménische Verfassungsgericht hat das rumaéni-
sche Umsetzungsgesetz bereits fiir verfassungswidrig erklart.3!

Empfehlung: Wenn die Richtlinie 2006/24 /EG schon nicht aufgehoben wird, muss
sie es wenigstens den Mitgliedsstaaten Uiberlassen, ob ihre Rechtsordnung weiter-
hin eine verdachtslose, flichendeckende Erfassung der Kommunikationsbeziehun-
gen und Bewegungen ihrer Biirger zulassen soll und darf.

c) Klare Ausnahme nicht-kommerzieller Dienste

In Deutschland wird bestritten, dass die Pflicht zur Vorratsdatenspeicherung nach
der Richtlinie 2006/24 /EG nur fiir kommerzielle Dienste gilt, wie es die Kommis-
sion ausgehend von Art. 95 EG zutreffend erlautert hat.?? Ursache sind die insoweit
divergierenden Sprachfassungen der Richtlinie 2002/21/EG, auf deren Definitionen
die RiL 2006/24/EG Bezug nimmt.

In der englischen Fassung der RiL 2002/21/EG lautet Art. 2 Buchst. c: "'electronic
communications service' means a service normally provided for remuneration
[...]'. Auch in der franzdsischen Fassung definiert Art. 2 Buchst. ¢ "service de com-
munications électroniques" als "le service fourni normalement contre rémunération

[.].

Nur die deutsche Fassung verursacht Verwirrung, weil "elektronische Kommunikati-
onsdienste" im Plural als "gewdéhnlich gegen Entgelt erbrachte Dienste" definiert wer-
den. Dies wird nun von der Bundesregierung und der Bundesnetzagentur so aus-
gelegt, dass selbst unentgeltliche WLAN-Zugange, E-Mail-Dienste o.4. zur Vorrats-
datenspeicherung verpflichtet seien, weil WLAN-Zugange und E-Mail-Dienste ge-
wohnlich gegen Entgelt erbracht wiirden.*® Richtigerweise ist aber mafdgeblich, ob
das jeweilige Angebot des einzelnen Anbieters gewdhnlich gegen Entgelt erbracht
wird oder nicht.

Es macht inhaltlich einen Unterschied, ob ,Dienste [einer Art] gewdhnlich gegen
Entgelt‘ erbracht werden oder ob ,ein Dienst gewdhnlich gegen Entgelt‘ erbracht
wird.

Daher muss die deutsche Definition in Art. 2 Buchst. ¢ RiL 2002/21/EG ent-
sprechend der franzdsischen und englischen Fassung formuliert werden:

c) "elektronischer Kommunikationsdienst": ein gewohnlich gegen Entgelt er-
brachter Dienst, der ganz oder tiberwiegend in der Ubertragung von Signalen

30 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04.
31 Aktenzeichen 788 D / 2009.
32 Antworten E-0969/2009 und E-4374/09 auf Anfragen des Abgeordneten Alexander Alvaro.
33 Bundesjustizministerium, Stellungnahme vom 02.06.2009 gegentiber dem
Bundesverfassungsgericht,
http:/ /www.vorratsdatenspeicherung.de/images/StN_BMJ_2009-06-02.pdf, S. 21 ff.



-11 -

tiber elektronische Kommunikationsnetze besteht, einschliefSlich Telekommuni-
kations- und Ubertragungsdienste in Rundfunknetzen, jedoch ausgenommen
Dienste, die Inhalte tiber elektronische Kommunikationsnetze und -dienste an-
bieten oder eine redaktionelle Kontrolle tiber sie austiben; nicht dazu gehéren
die Dienste der Informationsgesellschaft im Sinne von Artikel 1 der Richtlinie
98/ 34/ EG, die nicht ganz oder tiberwiegend in der Ubertragung von Signalen
tiber elektronische Kommunikationsnetze bestehen;

Empfehlung: Wir fordern die Kommission auf, auf eine entsprechende Berichtigung
der deutschen Sprachfassung des Art. 2 Buchst. ¢ RiL 2002/21/EG hinzuwirken.

d) Volle Kostenerstattung fir die verpflichteten Unternehmen

Viertens fordern wir, die bereits urspriinglich von der Kommission vorgeschlagene
Kostenerstattungspflicht in die Richtlinie aufzunehmen, wobei die erforderlichen
Investitions-, Vorhalte- und Auskunftskosten der zur Speicherung Verpflichteten
voll zu erstatten sind.

Die wirtschaftlichen Auswirkungen einer Vorratsspeicherungspflicht sind enorm.
Diese Zusatzkosten kénnten 15-20% der Kosten von Telekommunikationsdienst-
leistungen ausmachen®* und zur Einstellung bisher kostenloser Angebote fiihren.
Ausnahmen fur kleinere Anbieter sind nicht vorgesehen. Die vorgeschriebene Da-
tenspeicherung kénnen kleine Anbieter nicht leisten; die dazu erforderlichen Ein-
richtungen werden sie aus finanziellen Griinden nicht anschaffen. Die Vorratsda-
tenspeicherung fihrt dadurch zu einer deutlichen Verschlechterung der telekom-
munikativen Infrastruktur, auch im internationalen Vergleich.

Die Verfassungsgerichte Osterreichs und Frankreichs haben bereits entschieden,
dass eine entschidigungslose Inpflichtnahme der Wirtschaft zu Strafverfol-
gungszwecken verfassungswidrig ist.>° In der Tat sind Telekommunikationsunter-
nehmen fir den Missbrauch ihrer Dienste durch Straftater nicht verantwortlich. Sie
kontrollieren die Kommunikation ihrer Kunden nicht und durfen dies wegen des
Fernmeldegeheimnisses auch nicht. Die Telekommunikationstiberwachung erfolgt
nicht zu ihren Gunsten, sondern ist eine 6ffentliche Angelegenheit, deren Lasten die
Allgemeinheit der Steuerzahler zu tragen hat. In Deutschland ist deshalb aus Art.
12 und Art. 3 GG abzuleiten, dass der Staat Telekommunikationsunternehmen die
Mehrkosten einer staatlich angeordneten Vorratsdatenspeicherung voll zu erstatten
hat.?*® Eine Verfassungsbeschwerde gegen den Ausschluss der Kostenerstattung ist
in Deutschland anhéngig.?” Das Verwaltungsgericht Berlin hilt den Ausschluss fir
verfassungswidrig.>®

Bislang ist in Deutschland eine (teilweise) Entschadigung fiir die Mitwirkung an
der Telekommunikationstiberwachung nur flir Mehrkosten infolge einzelner Uber-
wachungsanordnungen vorgesehen (§ 23 Abs. 1 S. 1 Nr. 2 JVEG, § 20 G10). Diese

34 ISPA Austria, http://www.ispa.at/www/getFile.php?id=452.

35 Conseil constitutionnel, 2000-441 DC vom 28.12.2000, http:/ /www.conseil-
constitutionnel.fr/decision/2000/200044 1 /200044 1dc.htm; Osterr. Verfassungsgerichtshof, G
37/02-16 u.a. vom 27.02.2003, http:/ /www.epic.org/privacy/intl/austrian_ct_dec_022703.html.

36 Néaher Breyer, Vorratsspeicherung (2005), http:/ /www.vorratsspeicherung.de.vu, 277 ff. und 357
ff.

37 Initiative Europaischer Netzbetreiber (IEN), Pressemitteilung vom 10.11.2006, http:/ /www.ien-
berlin.de/resources/061110-PM-AKUE. pdf.

38 Verwaltungsgericht Berlin, Beschluss v. 02.07.2008 - Az.: VG 27 A 3.07, http:/ /www.webhosting-
und-recht.de/urteile /Verwaltungsgericht-Berlin-20080702.html.
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Entschédigung deckt nur 2% der Kosten ab, die Telekommunikationsunternehmen
durch ihre gesetzlich angeordnete Mitwirkung an der Telekommunikationstiberwa-
chung entstehen.* Insbesondere eine Entschidigung fiir gesetzlich vorgeschriebene
Uberwachungsvorrichtungen und fiir sonstige Vorhaltekosten (z.B. Personalkosten)
ist gegenwartig ausgeschlossen (§ 110 Abs. 1 und Abs. 9 S. 2 TKG). Viele Anbieter
haben nicht einmal eine Uberwachungsmafinahme pro Jahr durchzufiihren.

Musste der Staat fir die enormen Kosten der Vorratsdatenspeicherung aufkommen,
so wlirde offenbar, dass der damit verbundene Aufwand zulasten tatsachlicher, ge-
zielter MafSnahmen zur Gewahrleistung der Sicherheit geht. Es wilirde sich schon
aus Haushaltssicht die Frage stellen, ob die fiir die Vorratsdatenspeicherung auf-
gewandten Mittel nicht sinnvoller und effektiver eingesetzt werden kénnten. Zum
Schutz vor Netzkriminalitat beispielsweise versprechen technische Schutzmafinah-
men und Aufklarungskampagnen einen weitaus gréfSeren Erfolg als repressive Mafs-
nahmen.*

e) Schutz von Datenpannen, Datendiebstahl und
Datenmissbrauch verbessern

Folgende MafSnahmen erscheinen flinftens zur besseren Sicherung von Telekom-
munikationsdaten gegen Datenpannen, Datendiebstahl und Datenmissbrauch
sinnvoll:

(1) Verschliisselung der Vorratsdaten

Erstens sollten die Anbieter personenbezogene Telekommunikationsdaten mithilfe
von asymmetrischen Schlisseln der ,Bedarfstrager” in Echtzeit verschliisseln und
verschlisselt in einer gesonderten Datenbank aufbewahren. Durch den Einsatz
asymmetrischer Schliissel ist gesichert, dass die Daten ausschliefSlich von den Be-
darfstragern unter Verwendung ihres geheimen Entschltisselungs-Schltssels (pri-
vater Schlissel) wieder in Klartext verwandelt und genutzt werden kénnen und
nicht von dem Anbieter oder Dritten, wie es etwa bei der Deutschen Telekom AG
systematisch geschehen ist. Auskunftsersuchen kann der Anbieter auch dann be-
dienen, wenn er die gespeicherten personenbezogenen Telekommunikationsdaten
verschlisselt hat. Er muss dazu nur die Suchkriterien aus dem Auskunftsersuchen
mit den Schliisseln der Bedarfstrager verschliisseln und das Ergebnis mit seiner
Datenbank abgleichen. Die ermittelten, verschliisselten Daten tibermittelt er an die
Behorde. Die Behorde entschliisselt die Daten sodann mit ihrem geheimen Schltis-
sel.

(2) Isolierung der Vorratsdatenspeicher

Damit Telekommunikationsdaten nicht versehentlich tiber das Internet veréffent-
licht oder zuganglich gemacht werden, darf die Datenbank zweitens nicht an das
Internet angebunden sein. Eine strenge physikalische Trennung des Datenbank-
rechners vom Internet ist dazu erforderlich.

(3) Sicherere Ubermittlung von Vorratsdaten

39 Bitkom: Schriftliche Stellungnahme zur 6ffentlichen Anhérung am 09.02.2004 zum Entwurf eines
Telekommunikationsgesetzes, in Ausschussdrucksache 15(9)961,
http:/ /www.bitkom.org/files/documents/StN_BITKOM_TKG_Wirtschaftsausschuss_03.02.04.pdf,
24.

40 Naher Breyer, Vorratsspeicherung (2005), http:/ /www.vorratsspeicherung.de.vu, 338 ff.
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Drittens ist gegenwértig zu beklagen, dass die Anbieter Auskunftsersuchen ver-
breitet per E-Mail beantworten. Die angeforderten Telekommunikationsdaten wer-
den entweder Uiberhaupt nicht oder mit einem so schwachen Verfahren verschliis-
selt (ZIP), dass sich der Schutz mit kostenloser Software aus dem Internet in Se-
kundenschnelle aufheben lasst. Da E-Mails tiber beliebige Rechner im In- und Aus-
land tbertragen werden, bis sie zum Empfanger gelangen, liegt in dieser Verfah-
rensweise ein gravierendes Risiko fir die Vertraulichkeit der tibermittelten Tele-
kommunikationsdaten. Zu fordern ist entweder eine wirksame Verschliisselung
oder die Nutzung eines anderen Ubertragungsmediums (z.B. Post). Papier ist ohne-
hin besser vor unbefugter Weitergabe geschuitzt als elektronische Daten, die sich
beliebig und spurenlos weiterstreuen lassen.

(4) Maflnahmen zur Gewidhrleistung der Datensicherheit miissen dem Stand
der Technik entsprechen

In den letzten Monaten sind immer wieder schwerwiegende Datenpannen mit Mil-
lionen von Betroffenen bekannt geworden, die hatten vermieden werden kénnen,
wenn die Verarbeitungssysteme auf dem Stand der Technik gewesen wéaren (z.B.
durch Anwendung von Updates).

Formulierungsvorschlag fur Artikel 17 (1) RiL 95/46/EG - neu:

,Die Mitgliedstaaten sehen vor, dafs der fir die Verarbeitung Verantwortliche
die geeigneten technischen und organisatorischen Mafinahmen durchfiihren
mufS, die fir den Schutz gegen die zufallige oder unrechtmaéassige Zerstérung,
den zufilligen Verlust, die unberechtigte Anderung, die unberechtigte Weiter-
gabe oder den unberechtigten Zugang — insbesondere wenn im Rahmen der
Verarbeitung Daten in einem Netz tibertragen werden — und gegen jede ande-
re Form der unrechtméssigen Verarbeitung personenbezogener Daten erfor-
derlich sind.Diese Mafinahmen mussen dem Stand der Technik entsprechen
und ein Schutzniveau gewédhrleisten, das den von der Verarbeitung ausge-
henden Risiken und der Art der zu schiitzenden Daten angemessen ist.”

Rechtliche Anforderungen an die Datensicherheit werden allerdings verbreitet nicht
beachtet, selbst wo sie bestehen. Dies zeigen die zahlreichen Datenmissbréuche,
Datenpannen und sonstigen Datenskandale der vergangenen Monate. Um diesem
Durchsetzungsdefizit besser zu begegnen, kommen etwa die folgenden Mafsnah-
men in Betracht:

(5) Einfithrung eines Verbandsklagerechts fiir Verbraucher- und Datenschutz-
verbiande, damit sie gegen datenschutzwidrige Praktiken klagen konnen.

Begrtindung: Bei von Einzelnen angestrengten Prozessen wegen datenschutzwidri-
ger Praktiken — etwa im Fall Voss ./. T-Online — gibt es immer wieder Finanzie-
rungsschwierigkeiten; aufSerdem wird das Urteil von der Gegenseite oftmals nur
fir den jeweiligen Klager umgesetzt und nicht fir alle Kunden.

(6) Klarstellung, dass Datenschutzbestimmungen auch dem Schutz eines fai-
ren Wettbewerbs dienen.

Begrtindung: Die Einhaltung des Datenschutzrechts ist wettbewerbsrelevant, weil
sich hiergegen verstofSende Unternehmen im Wettbewerb mit datenschutzkonform
arbeitenden Konkurrenten einen unlauteren Vorteil durch Rechtsbruch verschaf-
fen. Bisher sind die Gerichte in Deutschland der Meinung, dass Datenschutzvor-
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schriften nicht wettbewerbsschiitzend seien. Das Wettbewerbsrecht ist aber ein effi-
zientes, unblirokratisches und erfolgreiches Instrument zur Rechtsdurchsetzung,
das auf den Bereich des Datenschutzes erstreckt werden sollte.

(7) Einfithrung einer Herstellerhaftung fiir den Fall, dass unsichere Produkte
zu Datenschutzverletzungen fithren (Produkthaftung)

Begriindung: Im Softwarebereich wéare es sinnvoll, die Produkthaftung von Herstel-
lern informationstechnischer Produkte auf Vermdgensschaden zu erstrecken, die
dadurch entstehen, dass ein Produkt nicht wirksam (Stand der Technik) vor Com-
puterattacken oder Datenverlust geschtitzt ist. Dann wirden Softwarehersteller fir
die Folgen ihrer Sicherheitslticken (,Bugs®) haften, die schon oft fir Verluste per-
soénlicher Daten und von Betriebsgeheimnissen gesorgt haben. Das Haftungsrecht
ist ein sehr effizientes Rechtsdurchsetzungsinstrument, wie sich etwa im Bereich
der Arbeitssicherheit gezeigt hat. Es sollte auch fiir den Datenschutz nutzbar ge-
macht werden.

(8) Verschuldensunabhingige Haftung fiir Datenschutzverletzungen mit pau-
schaler Entschiadigungssumme

Die Datenverarbeiter sollten den Betroffenen auch firimmaterielle Schaden haften
(z.B. Sorge um einen moglichen Missbrauch ihrer Daten infolge einer Datenpanne),
und zwar verschuldensunabhéngig. Ein Regelwert flir den immateriellen Schaden
sollte festgelegt werden (z.B. 200 Euro pro Person). Entschadigungszahlungen we-
gen Datenpannen kénnte der fir die Verarbeitung Verantwortliche dann vom Her-
steller ersetzt verlangen (siehe Punkt 3 oben), wenn ein unsicheres Produkt fiir den
Schaden verantwortlich ist.

Begriindung: Durch die Einfihrung einer Haftung flir Datenpannen samt pauscha-
ler Entschadigungssummen wéren grofie Datenverarbeiter gezwungen, sich gegen
Datenschutzverletzungen zu versichern. Durch die Versicherungspramie hatten sie
ein eigenes finanzielles Interesse daran, die Schadenswahrscheinlichkeit zu senken.
Auf dem Gebiet der Unfallversicherung hat ein solches System bereits zu einem
drastischen Ruickgang der Zahl der Arbeitsunfille gefiihrt.

(9) Benachteiligungsverbot bei Gebrauchmachen von Datenschutzrechten

Begriindung: In der Praxis werden unabdingbare Regelungen des Datenschutz-
rechts immer wieder dadurch umgangen, dass Unternehmen mit einer ordentlichen
Kiindigung reagieren, wenn Betroffene von ihren gesetzlich garantierten Rechten
Gebrauch machen. Zu diesen unabdingbaren Betroffenenrechten zahlt insbesonde-
re das Recht, Auskunft tiber die zur eigenen Person gespeicherten Daten verlangen
zu durfen sowie die Rechte auf Berichtigung, Loschung und Sperrung personenbe-
zogener Daten.

Formulierungsvorschlag Richtlinie 95/46/EG:

»Der fiir die Verarbeitung Verantwortliche darf den Betroffenen nicht benach-
teiligen, weil dieser in zuldissiger Weise von Rechten aus dieser Richtlinie Ge-
brauch macht. Wenn im Streitfall der Betroffene Tatsachen glaubhaft macht,
die eine Benachteiligung im Sinne des Satzes 1 vermuten lassen, trcgt der Ver-
antwortliche die Beweislast dafiir, dass andere, sachliche Griinde die Behand-
lung des Betroffenen rechtfertigen.”
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(10) Einrichtung einer ,,Stiftung Datentest*

Eine Stiftung nach dem Vorbild der ,,Stiftung Warentest“ sollte geschaffen werden,
um verschiedene Anbieter von Dienstleistungen einer Art vergleichen zu lassen im
Hinblick auf die Menge der jeweils erhobenen personenbezogenen Daten, die Daten-
verwendung und -weitergabe (etwa ins Ausland, an Auskunfteien oder zu Wer-
bezwecken) und die Datensicherheit.

Begriindung: Verbraucher kénnen heutzutage realistischerweise nicht iiberblicken,
was einzelne Anbieter mit ihren Daten machen. Auf dem Gebiet der Qualitatssiche-
rung hat sich in Deutschland das Modell der ,,Stiftung Warentest® bewéhrt, die Pro-
dukte testet, vergleicht und benotet. Wenn es eine ,Stiftung Datentest® gabe, konn-
ten Verbraucher sich ausgehend von deren Urteil leicht fiir ein datenschutzfreund-
liches Produkt entscheiden. Hersteller wiirden schon praventiv flir mehr Daten-
schutz sorgen, um eine Empfehlung zu erzielen und schlechte Bewertungen zu ver-
meiden.

Empfehlung: Die Europdische Kommission sollte erhéhte Anforderungen an die Si-
cherheit der angesammelten Informationen und vor allem Mafinahmen zur verbes-
serten Durchsetzung der Anforderungen vorschlagen.

3. Handlungsbedarf auf EU-Ebene

»2.A.3. Which ones of the measures mentioned under 2.A.2 should be addres-
sed at the level of the European Union?>

Alle der vorgeschlagenen Mafinahmen sollten auf europaischer Ebene angegangen
werden.

4. Verschiebung der Balance von
Ermittlungsinteressen und Freiheit

»2.A.4. Having regard to changes in technology and experience gathered with
the operation of the Data Retention Directive, is the balance provided for by the
Directive between enhancing security by means of retaining communication
data and protecting civil liberties still appropriate. If a different balance is dee-
med to be appropriate, please provide details how to adjust the balance as
well as the motivation underlying the assessment. [can entail Quantitative ele-
ments/“

Vorab ist darauf hinzuweisen, dass sich die Fragestellung und der prospektive Teil
der Evaluierung das Hauptziel der Richtlinie zu verfehlen scheint. Dieses liegt
nicht in einer ,Verbesserung der Sicherheit®, sondern in einer Harmonisierung na-
tionaler Vorschriften zur Vorratsdatenspeicherung, um Wettbewerbsverzerrungen
zu vermeiden.*' Vor dem Hintergrund dieses Ziels ist die Frage, ob neuere Entwick-
lungen eine Ausweitung der Speicherpflichten im Sicherheitsinteresse gebieten, von
vornherein unzulassig.

Stattdessen ist erstens zu fordern, den Katalog der zu speichernden Datentypen in
Art. 5 der Richtlinie abschlieflend zu gestalten, falls die Richtlinie nicht insgesamt

41 EuGH, Urteil vom 10.02.2009 - Az. C-301/06, Abs. 60 ff.
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aufgehoben wird. Eine Harmonisierung kann nicht erreicht werden, solange jeder
Mitgliedsstaat eine eigene Vorratsdaten-Wunschliste aufstellt.

Zweitens ist vor dem Hintergrund der technischen Entwicklung zu fordern, zumin-
dest Standortdaten und Internetdienste aus dem Katalog der zu speichernden
Datentypen zu streichen, falls eine Aufhebung der Richtlinie nicht vorgeschlagen
wird. Keinesfalls durfen weitere Datentypen oder Dienste (z.B. mobile Breitband-
dienste) aufgenommen werden.

Der Fragestellung der Kommission liegt die Vorstellung zugrunde, die Balance zwi-
schen den biirgerlichen Freiheiten und den Befugnissen der Strafverfolgungsbe-
hoérden zu wahren. Dazu ist zunéchst auszuflihren, dass mutindliche und schriftli-
che Kommunikation zwischen Menschen traditionell immer moglich gewesen ist,
ohne dass jemand Kontakte und Aufenthaltsorte der gesamten Bevolkerung festge-
halten hatte. Nur, wenn der Verdacht einer Straftat vorliegt, konnten die zustandi-
gen Behorden versuchen, Kommunikation anhand von Zeugenaussagen und Spu-
ren nachzuvollziehen. Diese Balance hat sich bewahrt. Auch ohne Vorratsdaten-
speicherung hat beispielsweise die Aufklarungsrate von Internetdelikten in
Deutschland mit Giber 80%* die durchschnittliche Aufklarungsquote aller Delikte
von 55%* bei weitem Ubertroffen. Weil diese Balance auch fur mtindliche und
schriftliche Kommunikation, die technisch vermittelt wird, erhalten werden muss,
ist die Richtlinie zur Vorratsdatenspeicherung insgesamt aufzuheben.

Was die Telefonie angeht, so ist die genannte Balance anfanglich gewahrt worden.
Telefongesprdche wurden analog vermittelt. Informationen iiber die Gesprache
wurden nicht festgehalten. Nur wenn und wo es das nationale Recht ausnahms-
weise vorsah, durften sich staatliche Stellen heimlich in die Kommunikation ein-
schalten. Erst mit der Einfihrung digitaler Vermittlungsstellen bedrohte diese Ba-
lance. Die Telekommunikationsgesellschaften erfassten nun nicht mehr nur Ab-
rechnungsdaten, sondern auch Verbindungsdaten. Die Richtlinie 2002 /58 /EG trug
allerdings daftir Sorge, dass diese Daten mit Verbindungsende grundsatzlich zu 16-
schen oder zu anonymisieren waren. Nach Mafigabe des nationalen Rechts erhiel-
ten die Strafverfolgungsbehoérden Zugriff auf vorhandene Verkehrsdaten und die
Befugnis, deren Erfassung im Einzelfall aufgrund eines begriindeten Verdachts an-
zuordnen. Die Erfassung des Telekommunikationsverhaltens blieb weiterhin die
Ausnahme, wenn man von freiwilligen Verbindungsnachweisen auf Kundenwunsch
absieht. Unter diesem Regime blieben in Deutschland nur 4% aller Auskunftersu-
chen von Strafverfolgungsbehérden wegen geldschter Daten unbeantwortet, wah-
rend zu 96% die abgefragten Verkehrsdaten zur Verfligung standen.** Auch die An-
schlage in Madrid konnten mit Hilfe betrieblich ohnehin gespeicherter Verkehrsda-
ten aufgeklart werden.

Mit der Richtlinie 2006/24 kippte die Balance von Vertraulichkeit des Telekom-
munikationsverhaltens und staatlichem Informationsinteresse. Nun wird ohne An-
lass und Verdacht das Kommunikations-, Bewegungs- und Internetzugangsverhal-
ten jedes Burgers festgehalten.

42 Bundeskriminalamt, Kriminalstatistik 2007, http://www.bka.de/pks/pks2007 /download /pks-
jb_2007_bka.pdf, 243.

43 Bundeskriminalamt, Kriminalstatistik 2007, http:/ /www.bka.de/pks/pks2007 /download/pks-
jb_2007_bka.pdf, 65.

44 Gutachten des Max-Planck-Instituts zur ,Rechtswirklichkeit der Auskunftserteilung tiber
Telekommunikationsverbindungsdaten nach §§ 100g, 100h StPO“ (Februar 2008), 253.
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Die Vorratsdatenspeicherung hat indes weder zu einer Steigerung der Aufkla-
rungsquote noch gar zu einer Senkung der Kriminalitatsrate und damit Star-
kung der Sicherheit der Buirger gefiithrt. Weder bei Erlass der Richtlinie noch unter
Berticksichtigung der spéateren technologischen Entwicklung ist statistisch nach-
weisbar, dass die Aufklarungsquote im Bereich mittels Telekommunikation began-
gener Straftaten rticklaufig ware.

Sicherlich werden die Regierungen der Mitgliedsstaaten eine Vielzahl von Fillen
und Beispielen anfiihren, in denen angeblich nicht gentigend Informationen tiber
das Kommunikationsverhalten der Biirger zur Verfigung gestanden héatten. Derar-
tige Erfahrungsberichte und Einzelfdlle begrinden aus den folgenden Griinden aber
kein Interesse an einer (gar erweiterten) Vorratsdatenspeicherung:

Einzelfdlle ohne Angabe ihrer statistischen Relevanz belegen nicht, dass
die Vorratsdatenspeicherung die Aufklarungsrate irgend eines mittels Tele-
kommunikation zu verwirklichenden Straftatbestandes oder einer einzigen
Fallgruppe solcher Straftaten auch nur statistisch signifikant erh6ht hatte
oder erh6hen kénnte.

In vielen der von den Regierungen genannten Féalle handelt es sich nicht um
mittels Telekommunikation begangene Straftaten. Im Bereich allgemeiner
Kriminalitat bilden Verkehrsdaten nur einen moéglichen Ermittlungsansatz
unter vielen und sind besonders haufig ersetzbar.

In den meisten der von Regierungen genannten Féalle ist nicht dargetan, dass
Vorratsdaten zur Identifizierung und Uberfithrung des Téters erforderlich
gewesen waren und nicht die Nutzung ohnehin gespeicherter Abrechnungs-
daten, eine Fangschaltung oder eine Speicheranordnung im Einzelfall ausge-
reicht hatten.

In den meisten der tibrigen von den Regierungen genannten Falle ist nicht
dargetan, dass die gewtinschten Vorratsdaten die Identifizierung und Uber-
fuhrung des Taters ermoglichen wiirden oder ermdéglicht hatten. Die Regie-
rungen lassen aufSer Acht, dass Verkehrsdaten in vielen Fallen nicht zur
Identifizierung oder Uberfiihrung des Téiters flihren, etwa wegen der Vielzahl
von Verschleierungs- und Anonymisierungsmoglichkeiten.

Die Regierungen legen nicht offen, ob und in wie vielen der Falle Vorratsda-
ten einen Einfluss auf den Verfahrensausgang gehabt hitten. Viele Strafver-
fahren werden auch bei vorhandenen Verkehrsdaten eingestellt, wie die Un-
tersuchung des Max-Planck-Instituts zeigt.

Die verbleibenden der von der Regierungen angeflihrten Beispielsfédlle waren
auch bei Begehung der Straftat durch unmittelbare oder schriftliche
Kommunikation nicht nachvollziehbar gewesen. Eine Diskriminierung der
modernen Kommunikationsformen allein wegen ihrer héheren Uberwa-
chungsanfalligkeit ist unzulassig.

Das Aufklarungsinteresse, welches sich aus den angefiihrten Einzelfallen er-
gibt, besteht unverhiltnismiaflig selten gemessen an der Reichweite und
Eingriffstiefe der flachendeckenden und anlasslosen Vorratsdatenspeiche-
rung.
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Wenn die technische Entwicklung eine Verdnderung der Vorratsdatenspeicherung

erforderlich macht, dann sind Standortdaten und Internetdienste aus dem Kata-
log der zu speichernden Datentypen zu streichen, falls eine Aufhebung der Richtli-
nie nicht vorgeschlagen wird. Zunéchst ist daran zu erinnern, dass der Entwurf ei-
nes Berichts von Berichterstatter Alvaro keine Speicherung von Standortdaten und
Internetdiensten vorgesehen hatte.*

Sodann ist darauf hinzuweisen, dass sich die Menge der fiir staatliche Zwecke
verfiigbaren Verbindungsdaten wegen der gesellschaftlichen und technischen Ent-
wicklung von Jahr zu Jahr drastisch erhéht hat. Bis 1990 standen den Strafverfol-
gungsbehorden noch keinerlei Verkehrsdaten zur Verfigung, weil nach Takt abge-
rechnet wurde. Seit Einfihrung der digitalen Vermittlungsstellen Anfang der 90er
Jahre hat die Verfligbarkeit von Verbindungsdaten bestandig zugenommen. So fie-
len 1997 im Festnetz der Deutschen Telekom AG 54 Mrd. Verbindungsdatenséatze
an,* wahrend dasselbe Unternehmen heute — trotz eingebrochenen Marktanteils —
120 Mrd. Verbindungsdatensitze pro Jahr verarbeitet.*” Laut Statistischem Bun-
desamt hat sich auch das gesamte Gesprachsvolumen in Fest- und Mobilfunknet-
zen von 2000 bis 2006 von Jahr zu Jahr erhéht*® und ist heute so hoch wie noch
nie. Laut Eurostat ist dieser jahrliche Anstieg schon seit Beginn der Statistik im
Jahr 1997 zu verzeichnen.* Einem Gesprachsvolumen von 1997 185 Mrd. Ge-
sprachsminuten standen 2005 348 Mrd. Gesprachsminuten gegentiber. Ebenso
wachst die Zahl der Mobiltelefon- und Internetnutzer ebenso an wie das Mafs an
Nutzung dieser Medien. Damit steigt auch die Zahl an Informationen, die der Richt-
linie zur Vorratsdatenspeicherung zufolge zu speichern nicht.

Die Richtlinie zur Vorratsdatenspeicherung wurde vom Europdischen Parlament im
Jahr 2005 verabschiedet. Seither haben sich mobile Endgerite etabliert und sind
finanzierbar geworden, die periodisch Verbindungen zum Internet aufbauen, etwa
um zu Uberpriifen, ob neue E-Mails eingegangen sind. Ahnlich verhilt es sich,
wenn man einen Dienst wie Twitter per SMS abonniert hat. Junge Leute stehen
heutzutage ohnehin permanent per SMS miteinander in Verbindung. Die regelmaf3i-
ge Herstellung mobiler Verbindungen fihrt nun aber dazu, dass im gesamten Ta-
gesverlauf Standortkennungen und in der Summe ein sehr genaues Bewegungspro-
fil erstellt wird. Die technische Entwicklung fihrt aufSerdem dazu, dass die Funk-
zellen immer kleiner werden, mithin die Bewegungsdaten immer genauer werden.
Die taglichen Bewegungen eines modernen Menschen lassen sich auf diese Weise
auf 10-100m genau nachvollziehen.

Auch die Technik zur Auswertung von Verkehrsdaten hat sich weiter entwickelt.
In einem Versuch des US-amerikanischen Forschungszentrums MIT wurden Tele-
kommunikations-Verbindungsdaten und auf 10m genaue Standortdaten von 100
Versuchspersonen erhoben. Mithilfe dieser Daten gelang es mit einer 90%igen Ge-
nauigkeit, die Arbeitskollegen, Bekannten und Freunde einer jeden Person zu iden-

45 Alvaro, Entwurf eines Berichts des Ausschusses fiir btirgerliche Freiheiten (19.10.2005),
http:/ /www.europarl.europa.eu/meetdocs/2004_2009 /documents/pr/583/583793/583793de.pdf

46 Welp, TKUV, 3 (9).

47 AP-Meldung vom 02.06.2008, http://www.pr-inside.com/de/milliarden-datensaetze-im-jahr-
r619791.htm.

48 Statistisches Bundesamt, Entwicklung der Informationsgesellschaft (2007),
http:/ /www.destatis.de, 51.

49 Indikatoren t501 - Inlandsgespriache und t504 - Anrufe aus dem Mobilfunknetz.
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tifizieren.*® Ferner waren umfangreiche Vorhersagen moglich. Anhand der Bewe-
gungsdaten einer Person wihrend eines Monats konnte mit einer 95%igen Genauig-
keit vorhergesagt werden, wann sich die Person am Arbeitsplatz, zu Hause oder an
einem anderen Ort aufhalten wtirde.>* Weiter konnte mit einer 90%igen Genauigkeit
vorhergesagt werden, ob sich zwei Personen innerhalb der ndchsten Stunde begeg-
nen wirden.*® Anhand der Aktivitdten einer Person wiahrend der ersten 12 Stunden
eines Tages konnten die Aktivitdten wahrend der verbleibenden 12 Stunden mit
etwa 80% Genauigkeit vorhergesagt werden.>® Auch die Zufriedenheit am Arbeits-
platz konnte anhand der Daten vorhergesagt werden.>* Inzwischen kann aus Positi-
onsdaten — auch ohne elektronische Verbindungen — mit 95%-iger Genauigkeit vor-
hergesagt werden, welche Personen miteinander personlich befreundet sind.*®

Das Leben des modernen Menschen verlagert sich immer weiter in den Bereich
der Telekommunikationsnetze®®, wie bereits die Schlagworte Telearbeit, Telemedizin,
Telebanking, Telelernen, Teleshopping und Telematik deutlich machen. Betroffen
von diesem Trend ist nicht nur das 6ffentliche, sondern auch das Privatleben. Die
Vorratsspeicherung von Telekommunikationsdaten erfasst vor diesem Hintergrund
so grofde Teile des Privatlebens wie nie zuvor. Gleichzeitig ist es einem modernen
Menschen so schwer wie nie zuvor, einer Erfassung seiner Kommunikationsbezie-
hungen, Bewegungen und seines Informationsverhaltens im Internet zu entgehen.
Immer haufiger sind wir auf die Nutzung der elektronischen Kommunikationsmittel
zwingend angewiesen.

Insbesondere die gewachsene Bedeutung von E-Mail und anderen Internetdiensten
gegenliber 2005 ist nicht zu Uberschatzen. E-Mail ersetzt immer haufiger die Brief-
post, selbst bei vertraulicher Korrespondenz wie mit oder zwischen Rechtsanwal-
ten, Arzten, Beratungsstellen und Regierungsbehérden. Es ist nicht gerechtfertigt,
jeden E-Mail-Kontakt aufzuzeichnen, wahrend dies bei Briefkontakten selbstver-
standlich nicht erfolgt. Das Internet bildet inzwischen die Grundlage des Informati-
onsverhaltens der Bevolkerung. Es wird mehr genutzt als andere Massenmedien
einschliefSlich des Fernsehens. Es ist nicht gerechtfertigt, jede Internetnutzung auf-
zuzeichnen, wahrend dies bei der Nutzung anderer Medien (z.B. Zeitung, Fernse-
hen) undenkbar ware.

Das von den Verkehrsdaten gezeichnete Bild unseres Verhaltens, in das der
Staat Einblick nehmen kann, ist heute mithin so genau wie noch nie. Zugleich
steigt die Zahl der staatlichen Auskunftersuchen, die sich diese Entwicklung zunut-
ze machen, von Jahr zu Jahr rapide an.”” Die Gewichte, die noch bei Beschluss der
Richtlinie zur Vorratsdatenspeicherung bestanden haben, haben sich seither weiter
zulasten der Privatsphare und informationellen Selbstbestimmung der Betroffenen
verschoben. Um wenigstens die bei Erlass der Richtlinie gegebene Verteilung der
Gewichte zu wahren, muissten Positionsdaten und Internetdienste, die heute einen

50 MIT, Relationship Inference, http://reality.media.mit.edu/dyads.php.

51 MIT, User Behavior Modeling and Prediction, http://reality.media.mit.edu/user.php.

52 MIT, Relationship Inference, http://reality.media.mit.edu/dyads.php.

53 MIT, Eigenbehaviors, http:/ /reality.media.mit.edu/eigenbehaviors.php.

54 Eagle/Pentland/Lazer, Inferring Social Network Structure using Mobile Phone Data, 2007,
http:/ /reality.media.mit.edu/pdfs/network_structure.pdf.

55 Eagle/Pentland /Lazer, Inferring Social Network Structure using Mobile Phone Data (2009),
Proceedings of the National Academy of Sciences (PNAS), Vol. 106(36), 15274 ff.

56 DSB-Konferenz, Freie Telekommunikation (I).

57 Gutachten des Max-Planck-Instituts zur ,Rechtswirklichkeit der Auskunftserteilung tiber
Telekommunikationsverbindungsdaten nach §§ 100g, 100h StPO“ (Februar 2008), 73 ff.
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ungleich gréferen Einblick in unser Privatleben gewdhren als damals, von der Vor-
ratsdatenspeicherung ausgenommen werden.

Empfehlung: Die neueren technischen und gesellschaftlichen Entwicklungen soll-
ten zum Anlass genommen werden, die Richtlinie zur Vorratsdatenspeicherung auf-
zuheben. Andernfalls sollten die darin genannten Daten- und Dienstetypen ab-
schliefSend gestaltet werden. Informationen tiber den Standort mobiler Gerate sowie
Informationen Uiber Internetnutzer sollten nicht mehr gesammelt werden.
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B. Identifizierungszwang

1. Identifizierbarkeit und Burgerrechte

»-2.B.1. What has been the effect, if any, on civil liberties of measures taken at
national level to increase the traceability of users of communication devices?
Please provide examples of these effects as well as indications of the size of
their impact.“

Seit 2004 durfen in Deutschland Rufnummern fiir eingehende Verbindungen nur
noch nach Erhebung von Name, Anschrift und Geburtsdatum vom Anschlussinha-
ber freigeschaltet werden. Dies ist insbesondere flir vorausbezahlte und kostenfreie
Dienste von Bedeutung, namentlich fir Prepaid-Handykarten. Der Anbieter ist zu
einer Uberpriifung der Angaben nicht verpflichtet. Die Angaben werden zusammen
mit der zugewiesenen Rufnummer tiber 1.000 6ffentlichen Stellen®® in einem Onli-
neverfahren zum unmittelbaren Abruf zur Verfligung gestellt einschlieflich einer
Jokersuche nach beliebigen Kriterien. 2008 wurden auch E-Mail-Anbieter und de-
ren Kundenverzeichnisse in das Verfahren aufgenommen. Seither sind die Kunden-
daten von 120 Anbietern zugénglich.* Die Zahl der Zugriffe steigt von Jahr zu Jahr
rasant an. Inzwischen wird jahrlich tiber 4 Mio. mal auf die Kundendaten zugegrif-
fen — ohne Eingriffsschwelle und richterliche Kontrolle.®

Dieser Identifizierungszwang fiihrt bei dem Normalburger dazu, dass ihm eine an-
onyme Telekommunikation erschwert oder unmoéglich gemacht wird. Dies hat
zum Teil gravierende Folgen, wie bereits oben zur Vorratsdatenspeicherung ausge-
fuhrt worden ist. Diese Ausfihrungen gelten hier entsprechend. Insbesondere ist
darauf hinzuweisen, dass der einzige Umstand, der das Gewicht der Verkehrsdaten-
speicherung mindert, die Méglichkeiten anonymer Kommunikation — etwa mithilfe
vorausbezahlter Handykarten — sind. Diese ermoglichen es, trotz Verbindungsda-
tenspeicherung noch mehr oder weniger anonym zu kommunizieren. Wiirde auch
diese von der Richtlinie voraus gesetzte Moglichkeit beseitigt, wlirde dies die Aus-
wirkungen der Totalprotokollierung nochmals gravierend verschéarfen.

Die fehlende Anonymitat der Fernkommunikation wegen der Vorhaltung von Ver-
tragsdaten bei einem Mittelsmann beeintriachtigt die Bereitschaft zur vertrauli-
chen Kommunikation auf elektronischem Wege, weil man gegebenenfalls Nachteile
infolge der eigenen Verbindungen, Aussagen, Bewegungen oder Interessen beflirch-
ten muss. Der Erlauternde Bericht zur Empfehlung des Europarats zum Daten-
schutz in der Telekommunikation®® fithrt in Abs. 5 aus, dass die technische Ent-
wicklung ,nicht nur die Privatsphare von Teilnehmern und Nutzern allgemein ge-
fahrden kann, sondern auch deren Kommunikationsfreiheit behindern kann, weil
sie das Mafd an Anonymitét mindert, der sich Teilnehmer und Nutzer unter Um-
stédnden bei der Benutzung des Telefons bedienen wollen, indem sie gezwungen

58 Bundesnetzagentur, Jahresbericht 2008,

http:/ /www.bundesnetzagentur.de/media/archive/15901.pdf, 108.
59 Bundesnetzagentur, Jahresbericht 2008,

http:/ /www.bundesnetzagentur.de/media/archive/15901.pdf, 108.
60 Bundesnetzagentur, Jahresbericht 2008,

http:/ /www.bundesnetzagentur.de/media/archive/15901.pdf, 108.
61 Empfehlung R (95) 4 vom 07.02.1995.
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werden, ihre Identitdten offenzulegen oder elektronische Spuren zu hinterlassen,
die es ermoglichen, die Benutzung ihres Telefons zu tiberwachen.“®?

Dass das Recht auf anonyme Meinungsauflerung grundrechtlich geschtiitzt ist,
hat der US-amerikanische Oberste Gerichtshof (Supreme Court) schon frih aner-
kannt. Er hat in der Entscheidung Talley v. California® ausgesprochen, dass die
sanonyme MeinungsdufSerung“ eine wertvolle Rolle fir den ,Fortschritt der Mensch-
heit“ gespielt habe. Verfolgte Gruppen seien im Lauf der Geschichte nur im Schutz
der Anonymitét in der Lage gewesen, Unterdriickungspraktiken und -gesetze zu kri-
tisieren. Auch koénne eine ,Identifizierung und die Furcht vor Vergeltung von voll-
kommen friedlichen Diskussionen wichtiger o6ffentlicher Angelegenheiten abschre-
cken®. Eine Pflicht zur Nennung der Verantwortlichen auf Flugzetteln hat der Ge-
richtshof daher als Verstof3 gegen die Meinungsfreiheit verworfen. In einer spateren
Entscheidung® hat der Oberste Gerichtshof ausgefiihrt, Anonymitét stelle oft ein
»ochutzschild vor der Tyrannei der Mehrheit® dar. Nur im Schutz der Anonymitat
kénne man seine Meinung dufdern, ohne dass sie allein wegen der Person des Au-
Sernden abgelehnt werde. Auf diese Weise helfe die Anonymitat der Verbreitung von
Ideen. Anonyme MeinungsdufSerungen ,exemplifizieren den Zweck des Grund-
rechtskatalogs und insbesondere der Meinungsfreiheit: unbeliebte Personen vor
Vergeltung in einer intoleranten Gesellschaft zu schiitzen — und ihre Ideen vor Un-
terdriickung®. Der Oberste Gerichtshof hat auch anerkannt, dass Vereine die Liste
ihrer Mitglieder nicht offen legen muissen.®® Es miisse méglich bleiben, anonym Mit-
glied eines unbeliebten Vereins zu sein, um die Freiheit auch unpopularer Meinun-
gen zu gewdhrleisten. Zuletzt haben die US-amerikanischen Instanzgerichte das
Recht auf Anonymitat auch auf das Internet angewandt. Der Washington District
Court entschied 2001,°° das Recht auf anonyme Meinungsduflerung sei von grund-
legender Bedeutung fiir die Verabschiedung der US-amerikanischen Verfassung
selbst gewesen, weil sowohl Befirworter (,Federalist Papers“) wie auch Widersacher
ohne Namensnennung Uber die Ratifizierung der Verfassung stritten. Das Gericht
entschied wortlich: ,Das Internet begtinstigt den reichhaltigen, vielfaltigen und
weitreichenden Austausch von Ideen. Die Moglichkeit, seine Meinung im Internet
aufSern zu kénnen, ohne dass die andere Seite alle Tatsachen tiber die eigene Iden-
titdt kennt, kann offene Kommunikation und robuste Debatte férdern.“¢” Auch in
Deutschland haben sich die politische Opposition und der Widerstand gegen die
Obrigkeit immer wieder der Anonymitat bedienen muissen. Bertithmte Schriftsteller
wie Erich Késtner oder Kurt Tucholsky schrieben nicht unter ihrem eigenen Na-
men. 1849 verotffentlichte der Rechtswissenschaftler Theodor Mommsen einen Kom-
mentar Uiber die in der neuen Verfassung von 1848 garantierten ,Grundrechte des
deutschen Volkes® — anonym. Im gleichen Jahr veréffentlichte Adolph Streckfuf’
sein Werk ,Das freie Preufsen. Geschichte des Berliner Freiheitskampfes vom 18.
Marz 1848 und seine Folgen“, ohne seinen Namen zu nennen.

Die Moglichkeit, sich anonym informieren und kommunizieren zu kénnen, ist fiir viele
Menschen unverzichtbar:

62 https://wcd.coe.int/ViewDoc.jsp?
1id=529277&Site=CM&BackColorInternet=9999CC&BackColorIntranet=FFBB558&-
BackColorLogged=FFAC75.

63 362 U.S. 60 (1960).

64 Mclntyre v. Ohio Elections Commission, 514 U.S. 334 (1995).

65 NAACP v. Alabama ex. rel. Patterson, 357 U.S. 449 (1958).

66 Doe v. 2TheMart.com, 140 F.Supp.2d 1088.

67 Doe v. 2TheMart.com, 140 F.Supp.2d 1088.



-23 -

Menschen in besonderen Situationen (z.B. Notlagen, Krankheiten) sind nur in
vollstdndiger Anonymitat bereit, Informationen und Hilfe zu suchen, sich unter-
einander auszutauschen und sich beraten zu lassen (z.B. Chatrooms fiir Opfer
sexuellen Missbrauchs).

Unternehmen kommunizieren anonym, um Wirtschaftsspionage im Zusam-
menhang mit Vertragsverhandlungen zu verhindern, aber auch um sich selbst
bei Wettbewerbern zu informieren, ohne ihre Identitat preisgeben zu mussen.

Regierungsbehorden (z.B. Nachrichtendienste) kommunizieren anonym, um im
Internet recherchieren zu kénnen, ohne als Regierungsbehoérde identifizierbar zu
sein. Zugleich sind sie darauf angewiesen, dass Menschen Straftaten anonym
anzeigen kénnen, die andernfalls nicht gemeldet wiirden und unaufgeklart blie-
ben. Dies gilt flir die anonyme Offenlegung verschiedenster Missstédnde wie Steu-
erhinterziehung oder Korruption (sogenanntes ,,Whistleblowing®).

Nur anonyme Telekommunikation erlaubt es der Bevolkerung autoritirer
Staaten, sich Uber politische Nachrichten zu informieren, die in ihrem eigenen
Land durch ZensurmafSnahmen gesperrt sind.

Deutsche Journalisten, die in autoritaren Staaten arbeiten, sind auf anonyme
Fernkommunikation angewiesen, um Informationen sicher empfangen und nach
Deutschland tibermitteln zu kénnen, ohne dass der Aufenthaltsstaat dies zum
Anlass fir Mafinahmen gegen sie nehmen kann. Auch im Inland sind Informan-
ten zunehmend nur noch im Schutz der Anonymitat bereit, Auskunft zu geben.
Im Wege anonymer Kommunikation gelingt es dann nicht selten, gravierende
Missstédnde an das Licht der Offentlichkeit zu bringen.

Deutsche Menschenrechtsgruppen brauchen anonyme Kommunikationstech-
nik fir ihre Arbeit mit autoritdren auslandischen Staaten, sei es, um von diesen
Staaten aus unerkannt mit ihrem Heimatbiliro zu kommunizieren, sei es, um
unerkannt mit oppositionellen Gruppen in den entsprechenden Staaten in Ver-
bindung zu treten. Eine offene Kommunikation ist hier regelmafdig mit einem
nicht zu verantwortenden Sicherheitsrisiko fiir die Beteiligten verbunden.

Regierungskritiker, Blogger, Journalisten und Oppositionelle in autoritiren
ausldndischen Staaten (z.B. Iran, Burma, Tibet), die sich fiir demokratische Re-
formen in ihrem Land einsetzen, kénnen nur mithilfe anonymer Netze unterein-
ander kommunizieren und die Offentlichkeit auf die Situation in ihrem Land
aufmerksam machen. Ohne den Schutz der Anonymitat sind sie Verhaftungen,
Geféngnisstrafen und Folter ausgesetzt; anonyme Fernkommunikation schtitzt
also Leben und Freiheit dieser Personen. Beispielsweise in Burma ist die demo-
kratische Opposition auf die anonyme Kommunikation per Internet angewiesen.

Gary Marx nennt insgesamt 15 Funktionen von Anonymitéit in unserer Gesell-
schaft:®®

1.

Erleichterung des Informations- und Kommunikationsflusses tiber offentliche
Angelegenheiten durch Schutz des Informationsgebers (z.B. Hotlines zur an-
onymen Anzeige von Problemen oder Verstéfsen durch Whistle Blower, anonyme
Informanten der Presse).

68 Marx, What's in a Name? Some Reflections on the Sociology of Anonymity (1999),

http://web.mit.edu/gtmarx/www/anon.html.
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2. Erméglichung der wissenschaftlichen Erforschung von Sachverhalten, tiber
die nur im Schutz der Anonymitat Auskunft gegeben wird (z.B. Telefonstudien
Uber Sexualverhalten, strafbares Verhalten, Gesundheit).

3. Zu verhindern, dass die Offenlegung des Urhebers einer Nachricht die Wahrneh-
mung ihres Inhalts verhindert oder beeinflusst (z.B. wegen Vorurteilen gegen
den Autor).

4. Forderung des Meldens, Informierens, Kommunizierens, Austauschs und der
Selbsthilfe im Hinblick auf Zustidnde oder Handlungen, die stigmatisieren,
nachteilig sind oder intim (z.B. Hilfe flir und Austausch der Betroffenen von Dro-
genmissbrauch, Gewalt in der Familie, abweichender sexueller Identitat, psychi-
scher oder physischer Krankheiten, AIDS oder anderer Sexualkrankheiten,
Schwangerschaft; Kauf von Verhtitungsmitteln, Medikamenten oder bestimmten
Magazinen).

5. Ermoéglichung von Hilfe trotz Strafbarkeit oder gesellschaftlicher Verachtung
(z.B. anonyme Beratung von Drogenabhéngigen, anwaltliche Beratung von Be-
schuldigten).

6. Schutz der Unterstiitzer unbeliebter Handlungen vor Verpflichtungen, Forde-
rungen, Vorverurteilung, Verwicklungen oder Rache (z.B. Schutz der Identitat
verdeckter Ermittler oder von Polizist/innen oder von Menschenrechtsorganisa-
tionen).

7. Wahrnehmung wirtschaftlicher Interessen durch Einschaltung von Mittels-
mannern/-frauen, um zu vermeiden, dass der Hintergrund einer geschéftlichen
Transaktion bekannt wird (z.B. anonyme Testkaufe, anonyme Versteigerungen).

8. Schutz der eigenen Zeit, des eigenen Raums und der eigenen Person vor uner-
wiinschtem Eindringen (z.B. durch Stalker, Fans oder Werbetreibende).

9. Dafiir zu sorgen, dass Entscheidungen ohne Ansehung der Person getroffen
werden (z.B. anonyme Bewerbung).

10.Schutz der eigenen Reputation und Ressourcen vor Identitédtsdiebstahl (Han-
deln anderer unter dem eigenen Namen).

11.Verfolgten Personen die sichere Teilnahme am 6ffentlichen Leben ermoéglichen
(z.B. sich illegal aufthaltende Fliichtlinge).

12.Durchfihrung von Ritualen, Spielen und Feiern, welche das Verbergen der eige-
nen Identitat oder das Annehmen einer fremden Identitat zum Gegenstand ha-
ben und denen eine férderliche Wirkung auf die Personlichkeitsentwicklung und
psychische Gesundheit zugeschrieben wird (z.B. Rollenspiele).

13.Forderung des Experimentierens und Eingehens von Risiken ohne Furcht vor
Konsequenzen, Scheitern oder Gesichtsverlust (z.B. Auftreten unter dem ande-
ren Geschlecht in einem Chatroom).

14.Schutz der eigenen Personlichkeit, weil die eigene Identitit andere schlichtweg
nichts angeht.

15.Erfiillung traditioneller Erwartungen (z.B. die traditionelle Moglichkeit, an-
onym Briefe schreiben zu kénnen).
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Ersetzt der Staat den Grundsatz der Anonymitat und Datensparsamkeit durch
einen Zwang zur Identifizierung und Datensammlung, hat dies dementsprechend
gravierende Auswirkungen.

So verkaufte im Jahr 2006 ein Mitarbeiter des deutschen Mobilfunkunternehmens
T-Mobile die Daten samtlicher 17 Mio. Prepaid- und Postpaid-Kunden des Mobil-
funkunternehmens. Die Daten umfassen den Namen, die Mobilfunknummer, die
Anschrift, teils das Geburtsdatum und in einigen Fallen auch die E-Mail-Adresse.
Die Daten werden in kriminellen Kreisen gehandelt. In den Daten finden sich nicht
nur viele Prominente aus Kultur und Gesellschaft wie Hape Kerkeling, Gtinther
Jauch und Til Schweiger, sondern auch eine erstaunliche Anzahl geheimer Num-
mern und Privatadressen von bekannten Politikern, Ministern, Ex-Bundesprasiden-
ten, Wirtschaftsfiihrern, Milliardaren und Glaubensvertretern, fiir die eine Verbrei-
tung ihrer Kontaktdaten in kriminellen Kreisen eine Bedrohung ihrer Sicherheit
darstellt (etwa Charlotte Knobloch, Prasidentin des Zentralrats der Juden). Das
Bundeskriminalamt musste nach dem Bekanntwerden eine Gefdhrdungsanalyse er-
stellen, um Betroffene schiitzen zu kénnen.®® Hatte T-Mobile nicht die Identitét aller
Kunden erhoben, waren weit weniger Personen gefihrdet worden.

Der massiven Abschreckungswirkung sowie dem Risiko von Pannen und Miss-
brauch steht kein nachweisbarer Nutzen auf Seiten der staatlichen Ermittlungs-
behoérden gegentiber. Vielmehr berichten deren Vertreter, dass bei Ermittlungen im
Bereich ernsthafter Kriminalitidt praktisch nie eine Handykarte auf den Nutzer re-
gistriert sei. Handykarten werden trotz Identifizierungspflicht mit Fantasiedaten an-
gemeldet, von anderen Personen ibernommen oder identifizierungsfrei aufserhalb
Deutschlands gekauft.

Eine Umfrage unter tiber 100.000 Internetnutzern im Jahr 20097 hat ergeben,
dass jeder vierte Internet-Nutzer zum Schutz seiner Daten immer oder vorwiegend
unter Fantasienamen im Netz unterwegs ist. Jeder flinfte Internetnutzer macht
Fantasieangaben bei Online-Registrierungen. Fantasieangaben werden aus den fol-
genden Gruiinden gemacht:

e 66% wollen auf diese Weise die Zusendung unerwiinschter Werbung verhin-
dern.

e 062% wollen auf diese Weise einen Verkauf ihrer Daten verhindern.

58% wollen auf diese Weise ein Internetangebot anonym nutzen.

e 53% wollen sich dagegen wehren, dass unangemessen viele Daten abge-
fragt werden.

e 41% wollen im Internet iiberall anonym bleiben.

Wenngleich sich die Umfrage nicht auf Telekommunikationsangebote bezieht, ist
zu vermuten, dass ebenso viele Menschen bei der Registrierung von Handy-SIM-
Karten oder von E-Mail-Diensten Fantasieangaben machen wie bei der Registrie-
rung von Internetdiensten.

Speziell zu Handy-SIM-Karten heifst es in einem Papier des Bundeswirtschaftsmi-
nisteriums aus dem Jahr 2002:

69 Spiegel, Diebe klauten 17 Millionen T-Mobile-Kundendatensatze (04.10.2008),
http:/ /www.spiegel.de /wirtschaft/0,1518,581938,00.html.

70 http:/ /www.w3b.org/nutzerverhalten /furcht-vor-datenmissbrauch-beeinflusst-
nutzerverhalten.html.
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»Derzeit werden Prepaid-Karten von Straftditern hdufig unter Angabe
falscher bzw. fiktiver Personalien oder unter dem Namen der Vertriebs-
partner (Héindler) erworben und registriert, oder es werden nicht existente An-
schriften angegeben. [...] AufSerdem kommt es wegen der zum Teil falschen An-
gabe von Personalien unbeteiligter Dritter immer wieder zu [...] Ermittlungs-
mafSnahmen gegen Unschuldige. [...] RegelmdfSig kommt es auch zu Schwierig-
keiten bei der Telekommunikationstiberwachung (z.B. nach § 100a StPO),
denn dort sind Anschlussinhaberfeststellungen von entscheidender Bedeu-
tung. [...] Gegenwiirtig sind lediglich in Frankreich die Anbieter von Prepaid-
Karten verpflichtet, Kundendaten zu erheben. Es kommt vor, dass trotz Vorga-
ben von Regierungsseite véllig unzutreffende Angaben gemacht werden. In den
anderen EU-Staaten, aus denen Informationen vorliegen, gibt es keine gesetzli-
chen Regelungen, die bei dem Verkauf von Prepaid-Karten zu beachten sind.
[...] Etwa 50 % der Karten werde innerhalb eines Jahres verschenkt, grofSten-
teils innerhalb der Familie.”™

Die in diesem Papier beschriebene Situation hat sich jedenfalls in den Kreisen, die
fir den Bereich ernsthafter Kriminalitat von Interesse sind, durch die deutsche
Identifizierungspflicht nicht geandert. Selbst die Bundesregierung schatzt, dass
10% der Bestandsdaten von Prepaidkunden gegenwértig nicht korrekt sind.” Es ist
nicht ersichtlich, dass die Identifizierungspflicht die Datenlage verbessert héatte.
Erst recht nicht hat sie eine Erh6hung der Aufklarungsquote oder gar Senkung der
Kriminalitatsrate bewirkt.

Ein Identifizierungszwang bewirkt im Ergebnis somit keine empirisch feststellbare,
statistisch relevante Verbesserung der Strafverfolgung oder gar der Sicherheit. Be-
ricksichtigt man demgegentber die schweren Nachteile eines Identifizierungs-
zwangs, so ergibt sich, dass die Kommission keinesfalls die Einfiihrung eines
Identifizierungszwangs befiirworten oder gar vorschlagen darf. Dementsprechend
sieht weder die Cybercrime-Konvention des Europarats noch die Richtlinie zur Vor-
ratsdatenspeicherung einen Identifizierungszwang vor.

AbschliefSend ist darauf hinzuweisen, dass eine Entscheidung des Bundesverfas-
sungsgerichts Uiber die Vereinbarkeit eines allgemeinen Identifizierungszwangs von
Telekommunikationsnutzern mit dem VerhéltnismaRigkeitsgebot ansteht.” Bevor
die Vereinbarkeit einer solchen MafSnahme mit den Grundrechten nicht geklart ist,
sollte die Europaische Kommission in keinem Fall einen entsprechenden Vorstofs
befirworten, will sie nicht Gefahr laufen, dass das Bundesverfassungsgericht einen
europdischen Identifizierungszwang fir in Deutschland unanwendbar weil mit dem
Grundgesetz unvereinbar erklart.”

Empfehlung: Die Kommission darf keinesfalls die Einfihrung eines Identifizie-
rungszwangs beflirworten oder gar vorschlagen.

71 BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpassung der Regelungen des § 90 TKG vom
28.03.2002, www.almeprom.de/fiff/material/ Eckpunkte 90_TKG_Prepaid.pdf, 7.

72 Bevollméachtigter der Bundesregierung, Schriftsatz vom 31.01.2007 an das
Bundesverfassungsgericht, http://daten-speicherung.de/data/TKG-StN.pdf, 61.

73 Bundesverfassungsgericht, Erledigungskalender 2009,
http:/ /www.bundesverfassungsgericht.de/organisation/erledigungen_2009.html, Az. 1 BvR
1299/05.

74 Vgl. BVerfG, 2 BvE 2/08 vom 30.6.2009,
http:/ /www.bverfg.de /entscheidungen /es20090630_2bve000208.html.
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2. MafSinahmen zur Begrenzung der nachteiligen
Auswirkungen

»2.B.2. Which additional measures (administrative, technical, legal, or other)
should be taken for the offset of negative impacts, if any>

Empfehlung: Die Europdische Kommission sollte den Mitgliedsstaaten im Bewusst-
sein ihrer Verantwortung vor den Blirgern und deren Grundrechten empfehlen, von
einem unverhéaltnisméfdigen allgemeinen Identifizierungszwang zugunsten gezielter
Identifizierungsmafinahmen im Verdachtsfall abzusehen. Diese Balance zwischen
Burgern und Staat, die im Bereich muindlicher und schriftlicher Kommunikation
schon immer bestanden hat, muss auch im Zeitalter der Informationsgesellschaft
bewahrt werden. Zugleich sollte die Europédische Union die grenztiberschreitende
Erbringung anonymer Dienstleistungen erleichtern und férdern.

3. Handlungsbedarf auf EU-Ebene

»2.B.3. Which ones of these measures should be addressed at the level of the
European Union?

Empfehlung: Die Europaische Union sollte von Vorschlagen zur Einfihrung eines
Identifizierungszwangs absehen, weil ein Identifizierungszwang einen unverhéaltnis-
mafdig geringen Nutzen bei unverhaltnisméfdig grofSen Nachteilen hatte. Stattdessen
sollte die Europaische Union die grenztiberschreitende Erbringung anonymer
Dienstleistungen erleichtern und férdern.
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C. Weiteres

1. Vereinheitlichung des Datenformats

Wir erlauben uns abschliefSend Bemerkungen zu einzelnen Fragen, die leider nur
an die Mitgliedsstaaten gerichtet wurden:

»1.A.1.f.2 Did your country standardise or seeking to standardise the format
for the acquisition and disclosure of communications data between public aut-
horities and communications service providers (for instance in service level
agreements, or by making reference to relevant ETSI standards)? If so, please
provide information about the standard (form or format) for requests, the mes-
sage format, the technical modalities and/ or interface.”

Wir entnehmen dieser Frage, dass die Europédische Kommission erwéagt, Anbietern
klinftig die Speicherung und Ubermittlung von Verkehrsdaten in einem einheit-
lichen Format aufzuerlegen.

Diese Uberlegung lehnen wir ab, weil die Standardisierung von Auskiinften soge-
nanntes ,Data Mining“ in weitem Umfang erméglicht und erleichtert. In einigen
Staaten stellen Behérden bereits heute Telekommunikations-Verkehrsdaten in
grofie Datenbanken ein (,Datawarehouse®), um sie automatisiert analysieren zu
konnen. Kommerziell erhaltliche Software etwa der Firma ,Harlequin® ermoglicht
es, verfahrensuibergreifend Kommunikationsdaten auf vermeintliche Verbindungen
oder Auffalligkeiten zu analysieren sowie Kommunikationsnetzwerke grafisch offen-
zulegen. Diese Verfahren entfernen sich von dem rechtsstaatlichen Leitbild einer ge-
zielten Ermittlung in konkreten Verfahren mit anschlieffender Léschung der nicht
mehr bendétigten Daten. Sie fiihren in Richtung der amerikanischen Praxis, giganti-
sche Datenbanken mit personenbezogenen Daten tiber Jahrzehnte hinweg aufzu-
bauen, um sie automatisiert durchsuchen und Verdachtsmomente schépfen zu
konnen. Gerade Telekommunikationsdaten betreffen tiberwiegend unverdachtige
Personen, nadmlich unbeteiligte Gesprachspartner.

In vielen Fallen wird das ,,Mining“ von Telekommunikationsdaten bisher dadurch
ausgeschlossen, dass Auskiinfte meist in Papierform und von Anbieter zu Anbie-
ter in unterschiedlicher Aufbereitung erteilt werden. Dabei muss es bleiben, denn
diese praktischen Sicherungen machen — effektiver als rechtliche Regelungen — eine
breite Telekommunikationsdurchleuchtung von vornherein unméglich. Eine inter-
nationale Verpflichtung zur Standardisierung von Ausktinften besteht nicht und
darf auch nicht begriindet werden.

Empfehlung: Die Europaische Kommission sollte nicht vorschlagen, Anbietern
ktinftig die Speicherung und Ubermittlung von Verkehrsdaten in einem einheitli-
chen Format aufzuerlegen.
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2. Wirksamkeit der Vorratsdatenspeicherung

»1.A.1.j Effectiveness - What is the success rate of the use of retained data“

Die unter diesem Punkt gestellten Fragen sollen dazu dienen, die Effektivitdat der
Vorratsdatenspeicherung zu bewerten. Die Kommission lduft mit ihren Fragen Ge-
fahr, subjektiv empfundene Nuitzlichkeit unzulassig mit objektiv nachweisbarer
Wirksamkeit gleichzusetzen.

Effektiv kann die Vorratsdatenspeicherung nur genannt werden, wenn von unab-
hangiger Seite anhand aussagekréaftiger, reprasentativer Daten nachgewiesen wuir-
de, dass sie die Kriminalitidtsrate senkt oder wenigstens die Aufklarungsrate nicht
nur voribergehend erhéht. Entsprechende Untersuchungen fehlen und werden lei-
der auch von der Kommission nicht angestrebt. Wenn die Richtlinie zur Vorratsda-
tenspeicherung nicht insgesamt aufgehoben wird, sind die Art. 10 und 14 dahin zu
andern, dass eine Untersuchung der genannten Fragen erfolgen kann und erfolgt.

Die Abrufstatistiken nach dem bisherigen Art. 10 lassen nicht auf einen Bedarf
nach Vorratsdaten schliefSen, weil Strafverfolgungsbehérden Vorratsdaten nicht
erst anfordern, nachdem der Zugriff auf ohnehin gespeicherte Abrechnungsdaten
erfolglos geblieben ist, und weil die Erheblichkeit der Vorratsdaten fiir den Verfah-
rensausgang nicht erfasst wird. Aussagekraftig ist einzig die im Februar 2008 vor-
gelegte Untersuchung des unabhéngigen Max-Planck-Instituts, der zufolge den
Strafverfolgern nur in 0,01% aller Verfahren Verbindungsdaten fehlen.”

Der Behauptung, ohne Vorratsdatenspeicherung sei die Aufklarung von Straf-
taten gefiahrdet, ist entgegen zu halten:

e Niitzlichkeit ist nicht gleich Sicherheit. Mehr Daten mégen in Einzelfallen
nutzlich sein. Im Ergebnis ist in Staaten mit Vorratsdatenspeicherung jedoch
keine geringere Kriminalitdtsrate zu verzeichnen als in Staaten ohne Vorrats-
datenspeicherung. Insgesamt gesehen gibt es mit Vorratsdatenspeicherung
nicht weniger Kindesmissbrauch, Vergewaltigungen, Kérperverletzungen oder
sonstige Straftaten als ohne Vorratsdatenspeicherung. Die Vorratsdatenspei-
cherung starkt daher nicht unsere Sicherheit.

e Aufklirung ist nicht gleich Schutz. Es ist nicht nachweisbar, dass eine er-
leichterte Aufklarung von Straftaten irgend einen Einfluss auf die Kriminali-
tatsrate hat. Die Vorratsdatenspeicherung schiitzt uns daher nicht.

e Arbeitserleichterung ist nicht gleich Erforderlichkeit. Weltweit werden
Straftaten auch ohne Vorratsdatenspeicherung erfolgreich aufgeklart, gerade
im Internet: Laut Bundeskriminalamt wurden 2007 ohne Vorratsdatenspei-
cherung 84,4% aller registrierten Internetdelikte einschliefSlich der Verbrei-
tung von Kinderpornografie erfolgreich aufgeklart — von den sonstigen Straf-
taten nur 55%."°

e Einzelfallbetrachtung ist nicht gleich Verhaltnismafigkeit. Aus einer
Studie des Max-Planck-Instituts ergibt sich, dass die Vorratsdatenspeiche-

75 Néaher der Schriftsatz der Beschwerdefiihrer an das Bundesverfassungsgericht vom 17.03.2008,
http:/ /www.vorratsdatenspeicherung.de/images/schriftsatz_2008-03-17.pdf, 1 ff.

76 Bundeskriminalamt, Kriminalstatistik 2007, http://www.bka.de/pks/pks2007 /download /pks-
jb_2007_bka.pdf, 65 und 243.
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rung im besten Fall bei 0,01% aller Straftaten von Nutzen sein kann’” — zu
99,99% wird sinnlos aufgezeichnet.

e Massenverfolgung ist nicht gleich Effizienz. Mithilfe von Telekommunika-
tionsdaten werden hauptséchlich Betrligereien und Tauschbérsennutzer er-
mittelt.”® Diese massenhafte Verfolgung von Kleinkriminalitéat kostet die Poli-
zei Ressourcen, die bei der Ermittlung schwerer Straftdter und der Hinter-
manner fehlen. In den letzten Jahren sind bei der deutschen Polizei 17.000
Stellen gestrichen worden.”

e Betriebsblindheit ist nicht gleich Klugheit. In ihrer Jagd auf 0,01% der
Straftéater verlieren die Beflirworter der Vorratsdatenspeicherung aus den
Augen, dass eine unprotokollierte Kommunikation Leben, Gesundheit und
Freiheit von weit mehr Unschuldigen schiitzt, etwa wo Beratungsstellen ge-
walttatige Familienvéter oder PAdophile tiberzeugen kénnen, sich einer The-
rapie zu unterziehen. Im Jahr 2007 konnte beispielsweise ein bei der Tele-
fonseelsorge tatiger Pfarrer einen Jugendlichen tiberzeugen, einen geplanten
Amoklauf zu unterlassen. Ware der Anruf riickverfolgbar gewesen, hatte der
Jugendliche wohl nie Giber sein Vorhaben gesprochen. Einer Forsa-Umfrage
vom Juni 2008 zufolge halt die Vorratsdatenspeicherung gegenwartig jeden
zweiten Deutschen davon ab, sich telefonisch beraten zu lassen.®°

e Telekommunikation ist nicht gleich Straftat. Telefon, Handy und Internet
werden zu 99,9% vollkommen legal eingesetzt. Gesprache mtissen am Tele-
fon ebenso wenig registriert werden wie sonstige Gesprache. Briefe miissen
im Internet ebenso wenig registriert werden wie sonstige Briefe. Bewegungen
mussen mit einem Handy ebenso wenig registriert werden wie sonstige Bewe-
gungen.

o Gefihrdung ist nicht gleich Kriminalitiat. Was Straftaten anbelangt, ist
Europa eine der sichersten Regionen der Welt. Tod, Krankheit oder Behinde-
rung beruhen bei uns nur zu 0,2% auf Gewalt und Straftaten.?' Dagegen
kosten Tabak, Alkohol, Cholesterin, Ubergewicht, Fehlerndherung, Bewe-
gungsmangel, Suizid, Sttirze und der Straflenverkehr ein Vielfaches an Men-
schenleben — obwohl sie sehr viel leichter zu reduzieren wéaren.

e Uberwachung ist nicht gleich Sicherheit. Umgekehrt erméglichen Daten-
halden erst Missbrauch wie bei der Deutschen Telekom AG und Betrug wie
im Fall der Bankdaten. Nur nicht gespeicherte Daten sind sichere Daten. Die
Vorratsdatenspeicherung stellt diese Erkenntnis auf den Kopf.

e Freiheit ist nicht gleich Unsicherheit. Es ist kein Zufall, dass Burger in
Staaten mit vergleichsweise wenig Uberwachung und starkem Grundrechts-
schutz sicherer leben als Kontrollstaaten wie Grofdbritannien oder die USA.
Sicherheit braucht in erster Linie Vertrauen und Achtung vor dem Recht —
auch vor den Grundrechten. Die verdachtslose Vorratsdatenspeicherung er-

77 Néaher der Schriftsatz der Beschwerdefiihrer an das Bundesverfassungsgericht vom 17.03.2008,
http:/ /www.vorratsdatenspeicherung.de/images/schriftsatz_2008-03-17.pdf, 1 ff.

78 Néaher die Beschwerdeschrift an das Bundesverfassungsgericht vom 31.12.2007,
http:/ /wiki.vorratsdatenspeicherung.de/images/Verfassungsbeschwerde_Vorratsdatenspeicherung
.pdf, 36.

79 Gewerkschaft der Polizei, Skandal6éser Stellenabbau bei der Polizei setzt Sicherheit Deutschlands
aufs Spiel (29.06.2007), http:/ /www.gdp.de/gdp/gdpcms.nsf/id/p70606?
Open&ccm=500020000&L=DE&markedcolor=%23003399.

80 http:/ /www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf.

81 http:/ /www.daten-speicherung.de/?p=57.
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klart dagegen erstmals die gesamte deutsche Bevdlkerung zu potenziellen
Straftdtern und bricht damit unsere im Grundgesetz verblirgten Rechte.

Empfehlung: Die Kommission sollte vorschlagen, die Art. 10, 14 der Richtlinie
2006/24 dahin zu andern, dass eine aussagekraftige, unabhéngige Untersuchung
der Wirksamkeit der Vorratsdatenspeicherung gemessen an Aufklarung und Verhui-
tung von Straftaten in Auftrag zu geben ist. Unabhéangig davon sollte sie in eigener
Initiative eine entsprechende Untersuchung in Auftrag geben. Bei der Auswertung
der Antworten der Mitgliedsstaaten und dem Verfassen des Evaluierungsberichts
sollte die Kommission angeben, dass eine echte Priifung der Wirksamkeit aus den
genannten Griinden bislang nicht erfolgt ist.

3. Grenzuiberschreitender Zugriff auf
Kommunikationsinformationen

»1.A.2 National and transnational requests and answers”

Obwohl diese Frage nur die innereuropdische Weitergabe von Verkehrsdaten be-
trifft, méchten wir die Kommission darauf aufmerksam machen, dass die sogenann-
te Cybercrime-Konvention des Europarats die Europaische Menschenrechtskon-
vention verletzt, weil sie flir den weiteren Umgang mit den ausgelieferten Informa-
tionen im Ausland keinerlei angemessenes Schutzniveau vorsieht:

e Das Verhiltnismafigkeitsgebot ist verletzt:

e Ein Ersuchen setzt nach dem Abkommen nur ein ,strafrechtliches
Verfahren“ voraus, ohne dass eine materielle Eingriffsschwelle besteht.
Es wird kein Anfangsverdacht voraus gesetzt. Es ist auch nicht ge-
wahrleistet, dass das innerstaatliche Recht aller Vertragsparteien
strafrechtliche Ermittlungsverfahren an den konkreten Verdacht einer
bestimmten Straftat kntipft. Die Mitgliedsstaaten kénnen auslandi-
sche Ersuchen, die zum Zweck von Initiativermittlungen ins Blaue
hinein erfolgen, nicht ablehnen.

e Es ist nicht festgelegt, dass nur Informationen tiber Personen angefor-
dert und erhoben werden durfen, die einer Straftat verdéchtig sind. Es
gibt auch keine besonderen Voraussetzungen einer Ermittlungsmafs-
nahme gegen unverdidchtige und unschuldige Dritte.

e Es ist nicht festgelegt, dass nur solche Informationen erhoben werden
durfen, die zur Aufklarung des Tatvorwurfs geeignet sind.

e Es ist nicht festgelegt, dass zunachst minder eingreifende Mafinah-
men auszuschoépfen sind.

e Es ist nicht festgelegt, dass die MafSnahme nicht auf8er Verhaltnis zu
dem verfolgten Zweck stehen darf.

e Es fehlen jegliche Vorkehrungen zum Schutz von Informationen, die
den Kernbereich privater Lebensgestaltung oder besondere Ver-
trauensverhiltnisse betreffen. Ersuchen auf Sicherung solcher Infor-
mationen kénnen nach dem Ubereinkommen nicht abgelehnt werden.
Gleiches gilt fir sonst besonders sensible (Computer-) Daten, aus de-
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nen die rassische und ethnische Herkunft, politische Meinungen, reli-
gidse oder philosophische Uberzeugungen oder die Gewerkschaftszu-
gehorigkeit hervorgehen, sowie von Daten tiber Gesundheit oder Se-
xualleben.

Von den Computerdaten nimmt das Abkommen auch von staatlichen
Stellen gespeicherte Daten nicht aus, die von Amtsgeheimnissen be-
sonders geschiitzt sind (z.B. Sozialgeheimnis, Steuergeheimnis).

Es fehlt jegliche qualifizierte Eingriffsschwelle, soweit Ersuchen In-
formationen tiber den grundrechtlich besonders geschtitzten Fernmel-
deverkehr zum Gegenstand haben (Telekommunikationsverbindungen,
Standortdaten, gespeicherte Telekommunikationsinhalte). Ein Zugriff
auf solche Informationen ist nach dem Grundgesetz nur ausnahms-
weise zur Verfolgung schwerer Straftaten verhaltnisméfsig. Das Ab-
kommen erlaubt es aber nicht, Ersuchen zu verweigern, die wegen ge-
ringfligiger Straftaten oder eines blofS entfernten Verdachts oder einer
fehlenden Nadhebeziehung des Betroffenen oder einer geringen Beweis-
eignung auf vom Fernmeldegeheimnis geschiitzte Informationen zu-
greifen wollen. Das Abkommen zwingt insoweit nicht nur zur Siche-
rung von Verkehrsdaten, sondern nach Art. 30 CCC unter Umstanden
auch zu ihrer Herausgabe an auslandische Behoérden, und zwar ohne
Ablehnungsmoglichkeit und ohne Vorbehalt entgegen stehenden in-
nerstaatlichen Rechts.

Das Abkommen sieht nicht vor, dass die Entscheidung tiber die Erle-
digung eingehender Ersuchen den Gerichten obliegt. Die etwa nach
deutschem Recht zustindigen Gerichte diirfen Ersuchen nach den
Art. 29, 30 CCC daher nicht ablehnen.

Das Abkommen beschrankt die Verwendung iibermittelter Daten nicht auf
das Verfahren, in welchem die Anfrage erfolgte. Es schreibt nicht vor, dass
die Daten spétestens mit Abschluss des Verfahrens zu 16schen sind.

Das Abkommen sieht keinen Auskunfts- und Berichtigungsanspruch der
Betroffenen vor.

Das Abkommen sieht keine unabhiangige Aufsicht tiber die Datenvereinba-
rung vor.

Das Abkommen gewéahrleistet nicht den Rechtsweg, damit Betroffene ihre
Rechte einklagen und gegen Rechtsverletzungen vorgehen kénnen. Der feh-
lende Rechtsweg etwa in den USA stellt die Betroffenen rechtlos.

Vor dem Bundesverfassungsgericht ist gegenwértig eine Verfassungsbeschwerde
gegen das Abkommen anhangig.®?

Empfehlungen: Die Europaische Kommission sollte ihre Moéglichkeiten nutzen, um
eine Nachbesserung der Cybercrime-Konvention in die Wege zu leiten. AufSerdem
muss sie die oben genannten Grundrechtsgarantien bei kiinftigen Abkommen zur
Datenauslieferung an Drittstaaten (z.B. SWIFT-Abkommen, Fluggastdatentibermitt-

82 Az. 2 BvR 637/09. Beschwerdeschrift: http:/ /www.daten-
speicherung.de/data/Beschwerde_CCC_BVerfG_2009-03-17_anon.pdf.
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lung, ,High Level Contact Group on data protection and data sharing®) wahren, was
bei den bisherigen Abkommen nicht der Fall ist.

4. Zentralisierung der Vorratsspeicher

»1.A.3.a.7 Centralised storage of data by Service providers®

Eine zentrale Speicherung von Verkehrsdaten fiihrt auch innerhalb eines Unter-
nehmens dazu, dass von Datenpannen und Missbrauch in Bezug auf einen Spei-
cher mehr Personen betroffen sind als im Fall einer dezentralen Speicherung. In der
IT-Sicherheit ist anerkannt, dass eine zentralisierte oder auch nur vernetzte Spei-
cherung aus Sicherheitsgriinden zu vermeiden ist. Eine zentrale Speicherung ist
daher abzulehnen.

Empfehlung: Die Kommission sollte nicht vorschlagen, Anbieter zur Speicherung
der Vorratsdaten in einer zentralen Datenbank zu verpflichten.

5. Kosten-Nutzen-Verhaltnis der
Vorratsdatenspeicherung

»1.B.1.c Efficiency”

Die unter diesem Punkt gestellten Fragen sollen dazu dienen, die Effizienz der
Vorratsdatenspeicherung zu bewerten. Die gestellten Fragen scheinen aber nicht
geeignet, dieses Ziel zu erreichen.

Ein effizientes Mittel der Strafverfolgung wéare die Vorratsdatenspeicherung nur,
wenn die fir sie aufgewandten Mittel nicht an anderer Stelle mehr Sicherheit be-
wirken wirden. Dazu mussten fir die Vorratsdatenspeicherung und fir die vielfal-
tigen Alternativen dazu®® - insbesondere nachgewiesenermafen wirksame Projekte
zur gezielten Kriminalpréventionsarbeit — ermittelt werden, wie viele Straftaten pro
Euro sie zu verhindern oder aufzuklaren vermégen.

Von einer derartigen, aussagekraftigen Kosten-Nutzen-Analyse sind die Fragen
der Kommission leider weit entfernt. Sie kdnnte auch nur wissenschaftlich durch
reprasentative Untersuchungen vorgenommen werden.

Empfehlung: Die Kommission sollte vorschlagen, die Art. 10, 14 der Richtlinie
2006/24 dahin zu andern, dass eine solche Untersuchung in Auftrag zu geben ist.
Unabhangig davon sollte sie in eigener Initiative eine entsprechende Untersuchung
in Auftrag geben. Bei der Auswertung der Antworten der Mitgliedsstaaten und dem
Verfassen des Evaluierungsberichts sollte die Kommission angeben, dass eine echte
Prafung der Effizienz aus den genannten Griinden bislang nicht erfolgt ist.

83 Ausfuhrlich Breyer, Vorratsspeicherung (2005), http:/ /www.vorratsspeicherung.de.vu, 338 ff.
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D. Zusammenfassung der Empfehlungen

1.

Die Kommission sollte vorschlagen, die Richtlinie 2006/24/EG zur Vor-
ratsdatenspeicherung aufzuheben.

. Falls die Richtlinie 2006/24/EG zur Vorratsdatenspeicherung nicht aufgeho-

ben werden soll, sollte sie so abgedndert werden, dass die Mitgliedsstaaten
selbst entscheiden, ob sie Verkehrsdaten auf Vorrat speichern lassen oder
nicht (Opt-out-Recht).

Falls die Richtlinie 2006/24 /EG zur Vorratsdatenspeicherung nicht aufgeho-
ben werden soll, sollte die Richtlinie 2002/21/EG in der deutschen Sprach-
fassung so abgedndert werden, dass nicht-kommerzielle Anbieter sicher
von der Pflicht zur Vorratsdatenspeicherung ausgenommen sind.

Falls die Richtlinie 2006/24 /EG zur Vorratsdatenspeicherung nicht aufgeho-
ben werden soll, sollte sie so abgedndert werden, dass alle zur Speicherung
verpflichteten Anbieter Anspruch auf vollen Ersatz ihrer dadurch beding-
ten Investitions- und Vorhalteaufwendungen haben.

Falls die Richtlinie 2006/24 /EG zur Vorratsdatenspeicherung nicht aufgeho-
ben werden soll, sollten diese Richtlinie sowie die Richtlinie 95/46/EG so ab-
gedndert werden, dass hohere Anforderungen an die Sicherheit der ange-
sammelten Informationen gestellt werden und die Umsetzung der Mafsnah-
men zur Datensicherheit verbessert wird. Konkret miissen Vorratsdaten fur
den Anbieter unlesbar verschliisselt und auf separaten Systemen gespeichert
werden. Sie durfen nur in verschliisselter Form tibermittelt werden. Ein Ver-
bandsklagerecht fiir Verbraucher- und Datenschutzverbdnde muss einge-
fihrt werden. Unternehmen sollten Datenschutzverletzungen ihrer Wettbe-
werber abmahnen koénnen. Die Hersteller sollten dafiir haften, wenn unsi-
chere Produkte zu Datenschutzverletzungen fiihren. Die datenverarbeitenden
Unternehmen sollten verschuldensunabhéngig fir Datenschutzverletzungen
haften, wobei eine pauschale Mindestentschadigungssumme vorgesehen wer-
den sollte. Die Benachteiligung von Verbrauchern, die ihre Datenschutzrech-
te austiben, muss untersagt werden. Eine ,Stiftung Datentest“, die den Da-
tenschutz bei verschiedenen Anbieter untersucht und bewertet, sollte ge-
grindet werden.

Falls die Richtlinie 2006/24 /EG zur Vorratsdatenspeicherung nicht aufgeho-
ben werden soll, sollte sie so abgedndert werden, dass sie im Hinblick auf die
zur Speicherung verpflichteten Anbieter und die zu speichernden Datentypen
abschlieflend ist.

Falls die Richtlinie 2006/24 /EG zur Vorratsdatenspeicherung nicht aufgeho-
ben werden soll, sollte sie so abgedndert werden, dass der Standort mobiler
Gerate (z.B. Handys) sowie Informationen tiber Internetnutzer nicht mehr
aufgezeichnet werden.

Die Europédische Kommission sollte keine Vorschlige zur leichteren Iden-
tifizierung von Telekommunikationsnutzern unterbreiten. Die Européaische
Kommission sollte stattdessen die grenztiberschreitende Erbringung anony-
mer Dienstleistungen erleichtern und férdern.
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9. Die Europaische Kommission sollte nicht vorschlagen, die Art und Weise der
Speicherung und Ubermittlung von Verkehrsdaten zu vereinheitlichen.

10.Die Kommission sollte nicht vorschlagen, Anbieter zur Speicherung der Vor-
ratsdaten in einer zentralen Datenbank zu verpflichten.

11.Falls die Richtlinie 2006/24 /EG zur Vorratsdatenspeicherung nicht aufgeho-
ben werden soll, sollten die Art. 10, 14 der Richtlinie dahin gedndert werden,
dass eine aussagekriftige, unabhingige Untersuchung der Wirksamkeit
und Effizienz der Vorratsdatenspeicherung gemessen an Aufklarung und
Verhtitung von Straftaten sowie am Kosten-Nutzen-Verhéaltnis anderer Maf3-
nahmen in Auftrag zu geben ist. Unabhéangig davon sollte die Kommission in
eigener Initiative eine entsprechende Untersuchung in Auftrag geben. Bei der
Auswertung der Antworten der Mitgliedsstaaten und dem Verfassen des Eva-
luierungsberichts sollte die Kommission angeben, dass eine echte Priifung
der Wirksamkeit und Effizienz aus den genannten Griinden bislang nicht er-
folgt ist.

12.Die Européaische Kommission sollte ihre Moéglichkeiten nutzen, um eine
Nachbesserung der Cybercrime-Konvention des Europarats in die Wege zu
leiten. Auferdem muss sie Grundrechtsgarantien bei ktinftigen Abkommen
zur Datenauslieferung an Drittstaaten (z.B. SWIFT-Abkommen, Fluggast-
datentibermittlung, ,,High Level Contact Group on data protection and data
sharing®) wahren.

13.11.2009

Arbeitskreis Vorratsdatenspeicherung

Der Arbeitskreis Vorratsdatenspeicherung (AK Vorrat) ist ein deutschlandweiter Zu-
sammenschluss, der sich gegen die ausufernde Uberwachung im Allgemeinen und
gegen die Vollprotokollierung der Telekommunikation und anderer Verhaltensdaten
im Besonderen einsetzt.

Homepage und Kontakt: http:/ /www.vorratsdatenspeicherung.de
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